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Abstract: 

The study aimed to explore information wars and their role in threatening political security 

through the following axes: examining the role of information wars in reshaping the nature of 

threats facing political security in contemporary states, investigating the extent to which 

misleading information and targeted digital campaigns affect the stability of political systems 

and citizens' trust in state institutions, identifying the main mechanisms and tools employed 

by information wars to infiltrate the political space and influence decision-making processes, 

and exploring effective strategies that states can adopt to confront information wars and 

mitigate their impact on political security. The researcher employed the descriptive method 

due to its suitability for the study objectives. 

The study reached the following results: 

-The study revealed that information wars have reshaped the nature of threats facing political 

security.  

-It was found that misleading information and targeted digital campaigns have a significant 

impact on the stability of political systems.  

-The study indicated that information wars rely on a comprehensive set of mechanisms and 

tools, including misleading information, cyber-attacks, and targeted digital campaigns.  

-The study demonstrated that developing effective strategies to confront information wars 

requires a comprehensive approach that integrates cybersecurity and specialized training 

for human resources.  
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 البحثملخص 
خدد   هددت ا الترا ددة الددر التعددرح علددر الوددروة المعلوماييددة و ورهددا  ددس يوتلددت ا مدد  السيا ددس و لدد  مدد  

المودداور الاييددةت التعددرح علددر  ور الوددروة المعلوماييددة  ددس اعددا ة ييددتيا تبيعددة التوتلددتا  التددس يواجدد  
ا مدد  السيا ددس  ددس الددتو  المعاصددرة، والتعددرح علددر مددتت يددضلير المعلومددا  الم ددللة والومدد   الرقميددة 

ولددة، والتعددرح علددر أبددر  الموجوددة علددر ا ددتلأرار ا نسمددة السيا ددية ومسددتوت للأددة المددوات ي   مؤ سددا  الت 
الآليددا  وا  وا  التددس يو اوددا الوددروة المعلوماييددة لاختددراي الا دداأ السيا ددس والتددضلير  ددس عمليددة صدد   
اللأددرار، واا ددات التعددرح علددر الا ددتراييليا  الاعالددة التددس امتدد  للددتو  يب يوددا لمواجوددة الوددروة المعلوماييددة 

  ال احدددل المددد وف الوصددداس لم ضمتددد    دددرا  الترا دددة والودددت مددد  انعتا دددايوا علدددر أم ودددا السيا دددس، واي ددد
 ويوصلا الترا ة الر ال تاضف الاييةت

 أ ور  الترا ة أن الوروة المعلومايية أعا   ييتيا تبيعة التوتلتا  التس يواج  ا م  السيا س.
 ة السيا ية يبي  أن المعلوما  الم للة والوم   الرقمية الموجوة لوا يضلير كبير علر ا تلأرار ا نسم

كيدددداا الترا ددددة أن الوددددروة المعلوماييدددددة يعتمددددت علددددر ملموعددددة مت املدددددة مدددد  الآليددددا  وا  وا  ييدددددما 
 المعلوما  الم للة، والولما  السيبرانية، والوم   الرقمية الموجوة.

ا  دددام ت لدددتمف  أ وددر  الترا دددة أن يادددوير ا دددتراييليا   عالدددة لمواجودددة الودددروة المعلوماييدددة لتالددد  نولدددت
  م  السيبرانس، والتتري  المتخصص لل وا ر ال يرية.ا

 
 .  السيبرانس الام  .السيا س  ا م ، المعلوماييةالوروة  المفتاحية:الكلمات 
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 المقدمة 
يُعددتا الوددروة المعلوماييددة واحددتة مدد  أبددر  التوددولا  التددس  ددوتها العددالم المعاصددر  ددس تبيعددة الصددراع بددي  

الوتددوميي ، حيددل لدم اعددت ال ددزاع ملأتصددرتا علددر ا دتختاي اللأددوة العسددترية التلأليتاددة، بددا الدتو  والادداعلي   يددر 
امتددت لييددما الا دداأ الرقمددس واصع مددس بوصددا   دداحة جتلددتة للت ددا ى والتددضلير،  لأددت أ ت التاددور المتسددارع 

هدددتاح  دددس ي  ولوجيدددا الايصدددا  والمعلومدددا  الدددر خلدددل بيهدددة معلأدددتة يتدددتاخا  يودددا ا  وا  الرقميدددة مددد  ا 
ا ا دتراييليتا قدا رتا علدر احدتام يةييدرا  عميلأدة  دس ب يدة  السيا دية، ا مدر الدجع جعدا مد  المعلومدا   د حت
ا مددد  السيا دددس للدددتو ، و دددس هدددجا السدددياي، بدددر  ماودددوي الودددروة المعلوماييدددة لددديعتى ا دددتختاي البياندددا  

ر، و عزعدة الا دتلأرار الدتاخلس للدتو ، واصع ي والتلأ يا  الوتلثة  س التضلير علر الدرأع العداي، وصد   اللأدرا
 . ون الواجة الر المواجوة الم ا رة

وإن أهميددة الودددروة المعلوماييدددة ي مدد   دددس قدددتريوا علددر يلددداو  الودددتو  اللةرا يددة والسددديا اة، حيدددل امتددد  
للودددا  خارجيدددة أن يتدددتخا  دددس اليدددؤون التاخليدددة لتولدددة مدددا عبدددر حمددد   اع ميدددة موجودددة أو عبدددر نيدددر 

لة يسددتوتح التددضلير علددر وعددس المددوات ي  ويوجوددايوم السيا ددية، وقددت أصدد   هددجا ال ددوع مدد  معلومددا  م ددل
الوروة أكثر خاورة  س  ا الانتيار الوا   لو اضا التواصا الاجتمداعس، والتدس أتدوا م صدة رضيسدية 

ا ددة لتددتاو  ا خ ددار والمعلومددا ،  ددواأ كانددا صددويوة أو  اضاددة. هددجا الانتيددار الوا دد  للمعلومددا   ون رق
كا ية أياح الملا  لسوور ما اُعرح بد"حروة السر اا "، حيل يتصارع ا تراح المختلاة لادر  روااايودا 

 .الخاصة للأحتام،  ما اختي مصالووا السيا ية والا تراييلية
وم  ناحية أخرت ايتا ا م  السيا س أحت أهم ركاضز ا تلأرار التولة، ا  لري ط  لأتريوا علر الوااظ علر 

ا السيا س ومؤ سايوا م  التوتلتا  التاخلية والخارجية، وم  ياور الودروة المعلوماييدة،  دا  هدجا نسامو
ال ددوع مدد  ا مدد  لواجدد  يوددتاا   يددر مسددبوقة، حيددل امتدد  ا ددتوتا   بو دداضا  يددر يلأليتاددة مثددا الولمددا  

نلأسدداما  الاجتماةيددة، وإن السدديبرانية، والت عدد   المعلومددا ، والتددضلير علددر العمليددا  الانتخابيددة، وإلددارة الا
هدددجلأ ا  دددالي  يُمتدددا  اللودددا  الااعلدددة مددد  يولأيدددل أهدددتا وا السيا دددية  ضقدددا ي لادددة ممت دددة ملأارندددة  دددالوروة 

 التلأليتاة، ما العلوا خيارتا مةريتا للعتلت م  التو  واللماعا ،
واند  الاقتصدا اة ولا الأتصر يضلير الوروة المعلومايية علر اللان  السيا س  وس ، بدا امتدت لييدما الل

والاجتماةية والثلأا ية، ما لزيت م  يعلأيت عملية مواجوتوا،  الت ع   المعلوما  امت  أن لؤ ع الر  لأتان 
الثلأددددة  ددددس المؤ سددددا  الوتوميددددة، وإتددددعاح التما دددد  الاجتمدددداعس، ونيددددر الاوتددددر والاتدددداراة  اخددددا 

لددر يعايددا الخددتما  الويويددة، مددا لدد عتى الملتمدد ، وأن ا ددتوتاح الب يددة التوتيددة الرقميددة للتولددة قددت لددؤ ع ا
 ل تا علر الا تلأرار العاي، وم  ه ا أص وا الواجدة ملودة لتادوير ا دتراييليا   عالدة لمواجودة هدجا ال دوع 
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مدددد  التوتلددددتا ، ومدددد  خدددد   يعزيددددز الددددوعس الملتمعددددس، وياددددوير اللأددددترا  التلأ يددددة، ووتدددد  أتددددر قانونيددددة 
 .وي سيمية يواك  تبيعة هجلأ التوتاا  

ا و س   ا ملمو دت توأ ما  بل، لت   أن الوروة المعلومايية لم يعت ملر  ماووي نسرع، با أصد وا واقعدت
ا مدد  قبددا ال دداحثي  وصدد اع اللأددرار علددر حددت  ا متزالددتت ااددر  ناسدد  علددر السدداحة التوليددة، ويسددتتعس اهتمامددت

 يا ددس قددا رة   ددواأ،  اوددم تبيعددة هددجلأ الوددروة واليددا  عملوددا اُعددت خاددوة أ ا ددية نوددو ب دداأ م سومددة أمدد 
علدددر التصدددتع للتودددتاا  اللتلدددتة التدددس اارتدددوا العصدددر الرقمدددس، وعليددد  يسدددعر هدددجلأ الترا دددة الدددر يسدددليط 
ال ددوأ علددر  ور الوددروة المعلوماييددة  ددس يوتلددت ا مدد  السيا ددس، ومدد  خدد   يوليددا أ وايوددا وأ دداليبوا، 

يضليرها،  ما اسوم  س يعزيز ا تلأرار وا ت ياح الارها المختلاة، وبيان السبا الممت ة لمواجوتوا والوت م  
 .التو  وحمااة  يا يوا  س عالم ايوت يوولا  متسارعة و ير مسبوقة

 مشكلة الدراسة: 
ي  دد  ميدددتلة الترا دددة  ددس موتدددوع الودددروة المعلوماييدددة و ورهددا  دددس يوتلدددت ا مدد  السيا دددس مددد  التودددولا  

ي  الصراع بي  الدتو  والملتمعدا ،  مد  التلأدتي العميلأة التس  وتها العالم  س تبيعة مصا ر التوتلت وأ ال
الت  ولدددوجس المتسدددارع، لدددم يعدددت التوتلدددتا  ا م يدددة مري ادددة  لأدددط  ددداللأوة العسدددترية التلأليتادددة أو المواجودددا  
الم ا رة، با أص وا يعتمدت  يدتا متزالدت علدر أ وا   يدر مرضيدة يسدتوتح العلأدو  والدوعس قبدا ا دتوتاح 

تار، بر   الوروة المعلوماييدة كضحدت أخادر أ دتا  الصدراع الوتلثدة، نسدرتا ا ر  والسيا ة، و س هجا اص
للأتريوا علدر التسدلا الدر الب در التاخليدة للدتو  والتدضلير علدر ا دتلأرارها السيا دس  ون الواجدة الدر ا دتختاي 

 دس  ودم  اللأوة الصل ة، وم  ه ا يبر  اص تالية ا  ا ية التس يسعر هجلأ الترا ة الدر معاللتودا، والمتمثلدة
ال يفيدددة التدددس يسدددوم بودددا الودددروة المعلوماييدددة  دددس يوتلدددت ا مددد  السيا دددس، ويوتلدددت حدددتو  يضليرهدددا واليدددا  

 .ا تةالوا  س السياي المعاصر
ويتلست هجلأ الميتلة  دس التدتاخا المعلأدت بدي  الا داأ الرقمدس والواقد  السيا دس، حيدل أصد   مد  الصدع  

ا هدو  اخلدس ومدا هدو خدارجس،  المعلومدا  التدس لدتم يدتاولوا الاصا بي  ما هو اع مدس ومدا هدو أم دس، ومد
عبددر الو دداضط الرقميددة لددم يعددت ملددر  و دديلة ل لأددا ا خ ددار، بددا يوولددا الددر أ اة للتددضلير والتوجيدد  وصدد اعة 
الددرأع العدداي، وهددجا مددا لثيددر يسدداولا  جوهريددة حددو  مددتت قددترة الددتو  علددر حمااددة   دداضوا المعلومددايس مدد  

لية السيا ا  التلأليتاة  س مواجوة يوتلتا  م  هجا ال وع، وأن يعدت  الاداعلي   دس هدجا الاختراي، وحو   عا
ا، لزيددت مدد  يعلأيددت الميددتلة، حيددل اصدد   مدد   الملددا ،  ددواأ كددانوا  ولات أو جماعددا  م سمددة أو حتددر أ ددرا ت

 .الصع  يوتلت مصتر التوتلت أو يوميا المسؤولية  يتا  قيل
ا الانتيدار الوا د  لو داضا التواصدا الاجتمداعس، التدس و در  بيهدة خصد ة ويز ا  حتة هجلأ اص تالية  س  

لانتيار المعلوما  الم للة والياضعا ، ما لؤ ع الر خلل حالة م  الاري اك وعتي اليلأي   اخا الملتم ، 
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 الت ع   المعلوما  امت  أن اُستختي صتعاح الثلأة  س المؤ سا  السيا ية، وييوي  صدورة الييدا ا ، 
ارة الانلأساما  التاخلية، وهو ما ل عتى  يتا م ا در علدر ا دتلأرار ال سداي السيا دس، و دس هدجا السدياي وإل

يارح الترا ة ا تاليا   رةية يتعلل  متت يضلير الوم   اصع مية الموجوة علر  لوك ال اخبي ، وقترة 
 ور الدددجكاأ الاصدددا اعس اللودددا  الخارجيدددة علدددر التدددتخا  دددس العمليدددا  السيا دددية التاخليدددة، اتدددا ة الدددر 

 .والتلأ يا  الوتلثة  س ي خيم هجلأ التضليرا  
وي م  الميتلة  س الالوة اللأاضمة بي   رعة يادور أ وا  الودروة المعلوماييدة وبدي   دطأ ا دتلا ة ا تدر 

ا مدا ي دون  يدر كا يدة للتعامدا مد  اللدراضم ال رقميدة اللأانونية والمؤ سايية لمواجوتوا،  داللأواني  التلأليتادة  ال دت
أو الولما  السيبرانية، وأن المؤ سا  ا م ية قت ياتلأر الر الخبرا  التلأ ية ال  مدة لرصدت هدجلأ التوتلدتا  
والتصتع لودا  اعاليدة، وهدجا اادرح يسداولا  حدو  مدتت جاهزيدة الدتو  وخاصدة ال اميدة م ودا، لمواجودة هدجا 

لمددد  بدددي  ال عدددت ا م دددس والتلأ ددددس ال دددوع مددد  الودددروة، وحدددو  الواجدددة الدددر ياددددوير ا دددتراييليا   ددداملة ي
 .واصع مس

ومدد  جاندد  اخددر يتللددر ميددتلة الترا ددة  ددس صددعوبة بيدداع يددضلير الوددروة المعلوماييددة  يددتا  قيددل، نسددرتا 
لابيعتوا  ير الملمو ة ويتاخلوا م  عواما أخدرت  يا دية واجتماةيدة وللأا يدة،  دالتةيرا  التدس يودتم  دس 

مؤ سا  قت ي ون نتيلة لتراكما  متعت ة، مما العا م  الصع  عز  الرأع العاي أو  س مستوت الثلأة  ال
ألر الوروة المعلومايية ع   يرهدا مد  العوامدا، وهدجا مدا اادر  يودتاا  م وليدة علدر ال داحثي   دس هدجا 

 .الملا ، ويستتعس ا تختاي ملأاربا  يوليلية متعت ة لاوم هجلأ الساهرة  يتا أعمل
ا عمليدددة يتعلدددل  وعليدد   دددمن أهميدددة هددجلأ الميدددتلة لا يلأتصدددر علددر  عدددتها ا كدددا امس، بددا يمتدددت لتيدددما أ عددا ت

 صدديا ة السيا ددا  العامددة ويعزيددز ا مدد  الددوت س،  اوددم تبيعددة الوددروة المعلوماييددة والارهددا علددر ا مدد  
السيا س اُعت خاوة أ ا ية نوو ب اأ ا تراييليا   عالة للتصتع لوا، وتدمان ا دتلأرار ا نسمدة السيا دية 

وة يوتاا  العصر الرقمس، وم  ه ا يضيس هجلأ الترا ة كمواولة للإ دواي  دس  دت الالدوة المعر يدة  س مواج
 . س هجا الملا ، ويلأتام يوليا علمس اساعت علر  وم أعمل لوجلأ الساهرة المعلأتة والمتةيرة  ا تمرار

 تساؤلات الدراسة:
التساولا  التس يسعر الدر يوجيد  ال ودل ويوليدا انا قتا م  ميتلة الترا ة وأهميتوا، يم صيا ة عت  م  

 أ عا لأ المختلاة، و ل  علر ال وو الآيست
كيددت يسددوم الوددروة المعلوماييددة  ددس اعددا ة ييددتيا تبيعددة التوتلددتا  التددس يواجدد  ا مدد  السيا ددس  ددس .1

 التو  المعاصرة؟
ا نسمدة السيا دية وللأدة الر أع متت يؤلر المعلوما  الم للة والوم   الرقمية الموجوة علر ا تلأرار .2

 الموات ي   مؤ سا  التولة؟
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مددا هددس أبددر  الآليددا  وا  وا  التددس يسددتختموا الوددروة المعلوماييددة لاختددراي الا دداأ السيا ددس والتددضلير .3
  س ص   اللأرار؟

كيددت امتدد  للددتو  ياددوير ا ددتراييليا   عالددة لمواجوددة الوددروة المعلوماييددة والوددت مدد  انعتا ددايوا علددر .4
 ا س؟أم وا السي

 الدراسة: أهداف
ب اأت علدر ميدتلة الترا دة ويسداولايوا لودتح هدجا ال ودل الدر يولأيدل ملموعدة مد  ا هدتاح التدس يُسدوم  دس 

  وم أعمل لموتوع  ويسليط ال وأ علر أبر  العواما المري اة   ، و ل  م  خ   ما للست
التوتلدتا  التددس يواجد  ا مدد  السيا ددس التعدرح علددر  ور الودروة المعلوماييددة  دس اعددا ة ييدتيا تبيعددة .1

 . س التو  المعاصرة
التعرح علر متت يضلير المعلوما  الم للة والوم   الرقمية الموجوة علر ا تلأرار ا نسمة السيا ية .2

 .ومستوت للأة الموات ي   مؤ سا  التولة
الا اأ السيا س والتضلير  التعرح علر أبر  الآليا  وا  وا  التس يو اوا الوروة المعلومايية لاختراي  .3

 . س عملية ص   اللأرار
التعددرح علددر الا ددتراييليا  الاعالددة التددس امتدد  للددتو  يب يوددا لمواجوددة الوددروة المعلوماييددة والوددت مدد  .4

 .انعتا ايوا علر أم وا السيا س
  :التالسالترا ة نسريات ويابيييات  س يتمثا أهمية  أهمية الدراسة:

 الأهمية النظرية:
يتمثا ا همية ال سريدة لودجلأ الترا دة  دس التعدرح علدر اصتدار الماداريمس للودروة المعلوماييدة ويوتلدت  -1

 .التوولا  الرقمية المعاصرةأ عا ها وع قتوا  ا م  السيا س  س  ا 
يسوم  س التعرح علر تبيعة التوتلتا   ير التلأليتادة ويادوير الاودم ا كدا امس ل يفيدة انتلأدا  الصدراع  -2

 .م  الملا  الما ع الر الملا  المعلومايس
يساعت  س التعرح علدر ال مدا و وال سريدا  الماسدرة لتدضلير المعلومدا  الم دللة والومد   الرقميدة  دس  -3

 .الرأع العاي وص   اللأرار السيا س ييتيا
يعز  م  التعرح علر الالوا  المعر ية  س ا  بيا  العلمية المتعللأة  الوروة المعلومايية،  ما اات   -4

 .الملا  لمزيت م  الترا ا  المستلأبلية  س هجا الملا 
 الأهمية التطبيقية:

امتددد  مددد  خ لودددا يعزيدددز قدددترة الدددتو  علدددر يتمثدددا ا هميدددة التابيييدددة  دددس التعدددرح علدددر اليدددا  عمليدددة -1
 .مواجوة يوتلتا  الوروة المعلومايية
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يسددوم  ددس التعددرح علددر  ددبا ياددوير السيا ددا  العامددة والا ددتراييليا  ا م يددة لومااددة ا مدد  السيا ددس -2
 .م  التضليرا  الرقمية السلبية

وايخدددا  اصجدددراأا   يسددداعت صددد اع اللأدددرار  دددس التعدددرح علدددر أ وا  رصدددت ويوليدددا المعلومدددا  الم دددللة-3
 .الم ا  ة للوت م  انتيارها

يعددز  مدد  التعددرح علددر أهميددة ر دد  الددوعس الملتمعددس والتثييددت اصع مددس لمواجوددة الومدد   الرقميددة -4
 .الموجوة ويلأوية الثلأة  المؤ سا  

 مفاهيم الدراسة:
التقدة  دس الاودم والتوتلدت يلأت س تبيعة هجا ال ول يوتي  المااريم الرضيسة المري اة  موتوع ، ل دمان 

 اصجراضس للمصالوا  المستختمة.
هس نمط حتلل م  أنماط الصراع اعتمت علر يو يت المعلوما  وو داضا الايصدا    الحروب المعلوماتية:

الرقميدة كددض اة ا ددتراييلية للتدضلير علددر الخصددم، مد  خدد   الت عدد   البياندا ، ونيددر المعلومددا  الم ددللة، 
والتددضلير  ددس اص راك اللمدداعس وصدد   اللأددرار، بوددتح يولأيددل متا دد   يا ددية  ون ا ددتختاي اللأددوة العسددترية 

 (.45ص  ،2020علر الوسي س ،)التلأليتاة. 
هدددو قدددترة التولدددة علدددر الواددداظ علدددر ا دددتلأرار نسامودددا السيا دددس ومؤ سدددايوا الت دددتورية،  الأمنننن السياسننني:

وتددمان  ددرعيتوا وا ددتمراريتوا، وحمالتوددا مدد  التوتلددتا  التاخليددة والخارجيددة التددس قددت يددؤلر  ددس يوا نوددا أو 
 (.78 ص ، 2018أ اليا عس،نل )الانويار. يعراتوا ل تاراة أو 

 أولًا_ الحروب المعلوماتية وتحول أنماط التهديدات للأمن السياسي في الدول المعاصرة:
يُسددوم الوددروة المعلوماييددة  يددتا جددوهرع  ددس اعددا ة ييددتيا تبيعددة التوتلددتا  التددس يواجدد  ا مدد  السيا ددس 

 ايد ، حيدل لدم اعدت ملأتصدرتا علدر   س التو  المعاصرة، وم  خ   احتام يوو  عميل  دس ماودوي الصدراع
المواجوا  العسترية التلأليتادة أو ال دةوط الاقتصدا اة الم ا درة، بدا أصد   اعتمدت علدر أ وا   يدر مرضيدة 
يسددتوتح الددوعس واص راك اللمعددس للملتمعددا ،  المعلومددة  ددس العصددر الرقمددس لددم يعددت ملددر  و دديلة ل لأددا 

تي  دددس التدددضلير والتوجيددد ، ا مدددر الدددجع جعدددا مددد  البيهدددة الوييلأدددة، بدددا يوولدددا الدددر أ اة ا دددتراييلية يُسدددتخ
المعلوماييددة  دداحة رضيسددية للصددراع بددي  الددتو  والادداعلي  المختلاددي ، و ددس هددجا السددياي أصدد وا التوتلددتا  
ا، نسرتا لاعتما ها علر و اضا اصع  رصتها أو مواجوتوا  ا وييا تت التس يواج  ا م  السيا س أكثر يعلأيتت

 .(97ص  ،2021 امر الز بس،( الاري التلأليتاة

وللأت أ   الوروة المعلومايية الر نلأدا مركدز الثلأدا  دس الصدراع مد  الملدا  المدا ع الدر الملدا  المع دوع، 
حيل لتم ا توتاح الييم والمعتلأتا  والثلأة العامة بتلات م  الب ر التوتية  لأط،  بتلات م  يتمير الم يآ  أو 

للأدددة المدددوات ي   دددس مؤ سدددايوم السيا دددية، وإتدددعاح الدددروا ط  احدددت   ا راتدددس، لدددتم العمدددا علدددر  عزعدددة
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الاجتماةيددة، ونيددر اليددتوك حددو   ددرةية ال سدداي الودداكم، وهددجا ال ددوع مدد  التوتلددت اُعددت أكثددر خاددورة،  ندد  
اعما  يتا يتريلس و ير م ا ر، و ال تا ما اتدون يدضليرلأ تويدا ا مدت، مدا العدا مد  الصدع  اكتيدا   أو 

 ولدر، وأن هدجلأ الودروة يعتمدت علدر ا دتراييليا   بيلأدة يسدتوتح  هدا  مودت ة  اخدا احتواولأ  س مراحل  ا
الملتم ، مستايتة م  البيانا  ال خمة والتوليا السلوكس لتوجي  الر اضا  يتا لت ا   مد  ميدو  ا  درا  

 .(32ص  ،2019 اتمة ال ر ع،(وايلاهايوم
لمعلومايية هو يزالت الاعتما  علدر المعلومدا  وم  أبر  مساهر اعا ة ييتيا التوتلتا   س  ا الوروة ا

الم دددللة كدددض اة رضيسدددية للتدددضلير  دددس الدددرأع العددداي،  انتيدددار ا خ دددار الزاضادددة والموتدددوت الميدددولأ عبدددر و ددداضا 
التواصا الاجتماعس اُسوم  س خلل بيهة م  الاري اك وعتي اليلأي ، حيل اصد   مد  الصدع  علدر ا  درا  

وهجا الوت  اُ عف مد  قدترة المدوات ي  علدر ايخدا  قدرارا  واةيدة، ويلعلودم   التمييز بي  الوييلأة والزيت،
أكثر عرتة للتضلر  التعااة السيا ية، ما قت لؤ ع الر نتاضف خايرة علر مستوت الا تلأرار السيا س، وأن 
ي رار هجلأ المعلوما  الم للة  يتا متثف قت لؤ ع الر ير يخوا  س أ هان ال اع، حتر وإن كانا  ير 

وإتا ة الر  ل  أ وما الوروة المعلومايية  س يو ي   ”ويوة، وهو ما اُعرح بتضلير “الوييلأة الوهميةص
 اضرة الااعلي   س ملا  التوتلتا  السيا ية، حيل لدم يعدت هدجلأ التوتلدتا  حتدرتا علدر الدتو ، بدا أصد وا 

ا امتل ون اللأترة علر  التضلير م  خد   الم صدا  ييما جماعا  م سمة، و ركا  ي  ولوجية، وحتر أ را ت
ت مدد  عمليددة المواجوددة، وإ  اصدد   مدد  الصددع  يوتلددت اللوددة  الرقميددة. هددجا التعددت   ددس مصددا ر التوتلددت اُعلأددا
المسؤولة ع  الولوي أو التضلير، ويات  الملا  أماي ا دتختاي أ دالي   يدر يلأليتادة مثدا الوسدا ا  الوهميدة 

، 2022م صددددور، راا دددد (العامدددةوالتددددضلير  دددس ال لأا ددددا   والروبويدددا  اصل ترونيددددة ل يدددر الموتددددوت الموجددد 
الودددروة المعلوماييدددة أعدددا   ييدددتيا ماودددوي السددديا ة السيا دددية،  مددد  أن  حهدددو معدددرو وكمدددا  (52-50ص 

ا للتددتخا الخدارجس  ددس اليدؤون التاخليددة للدتو ،   ممتددان جوددا   حيدل أصدد   الا داأ الرقمددس ملدالات ماتوحددت
  أو الا دددتاتاأا ، ومددد  خددد   حمددد   رقميدددة خارجيدددة أن يدددؤلر  دددس العمليدددا  السيا دددية، مثدددا الانتخا دددا

موجودددة يسدددتوتح ال ددداخبي  ويعمدددا علدددر يةييدددر يوجودددايوم، وهدددجا ال دددوع مددد  التدددتخا لا لتدددرك الدددارتا ما ادددة 
واتوة، ل    قت لؤ ع الدر يةييدرا  عميلأدة  دس الميدوت السيا دس، ويُلأدوا  مد  مبدتأ الا دتلأ لية السيا دية 

ا للتولة، وبالتالس  من ا م  السيا  س لم اعت مري اتا  لأدط  وماادة الودتو  اللةرا يدة، بدا أصد   ايدما أا دت
 .حمااة الا اأ المعلومايس م  الاختراي والت ع  

ومددد  ناحيدددة أخدددرت أ   الودددروة المعلوماييدددة الدددر يسدددري  وييدددرة ا  مدددا  السيا دددية، حيدددل امتددد  لمعلومدددة 
وريدة  اخدا الملتمد ، ممدا قدت لدؤ ع الدر م للة أو خبر كا ة أن ل تير  سرعة كبيدرة ويُودتم ر و   عدا  

يصددعيت ا وتدداع  يددتا مادداجم، وهددجا مددا العددا مدد  ا ارة ا  مددا  أكثددر صددعوبة، ا  لتعددي  علددر صدد اع 
اللأرار التعاما مد  يدت لأا  هاضلدة مد  المعلومدا   دس وقدا قصدير، مد  تدرورة التولأدل مد  صدوتوا وايخدا  
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نتيدار المعلومددا  يُلألدا مد   عاليددة الدر و  الر دمية، التددس قدرارا  م ا د ة ب دداأت عليودا، وأن هدجلأ السددرعة  دس ا
 . ال تا ما ي ون أ اض م  الوم   الرقمية، مما ام   اللوا  المواجمة أ  لية  س التضلير

ولا امتد  ا ادا  الدتور الدجع يلا د  التلأ يدا  الوتلثدة، مثدا الدجكاأ الاصدا اعس،  دس يعزيدز  عاليدة الودروة 
المعلوماييدددة، حيدددل أصددد    اصمتدددان انتددداو موتدددوت مزيدددت عدددالس اللدددو ة، مثدددا الايدددتلوها  المابركدددة أو 

تللأدي ، وهدجلأ التادورا  ا صوا  الملألتة، ما لزيت م  صدعوبة اكتيداح الت عد  ويُعدز  مد  يدضليرلأ علدر الم
ا للتوتلتا ، ويلعا م  ال درورع يادوير أ وا  متلأتمدة لرصدتها والتعامدا  ا جتلتت  معوداالتلأ ية يُ يت ُ عتت

 (.56،57ص  ،2020ه ت العبيتع،)

ا مدد  التوتلددتا  الددر ا مدد   ا جتلددتت و ددس تددوأ مددا  ددبل لت دد  أن الوددروة المعلوماييددة لددم يُ ددف  لأددط نوعددت
تيا تبيعة هجلأ التوتلتا   يتا ججرع، م  حيل أ وايوا و اعليوا واليا  يضليرها. السيا س، با أعا   يي

 وددس يوتلددتا   يددر متماللددة، عددابرة للوددتو ، يعتمددت علددر التددضلير ال اسددس واص راكددس أكثددر مدد  اللأددوة الما اددة، 
راييليايوا ويستوتح ب ية ال ساي السيا س م  التاخا، وهجا التوو  اار  علر التو  اعا ة ال سدر  دس ا دت

ا م يددة، ويب ددس ملأاربددا   دداملة يضخددج  ددس الاعت ددار ا  عددا  التلأ يددة واصع ميددة والاجتماةيددة، وبمددا ا ددم  
ا لا الأدا  حمااة ا مد  السيا دس  دس عصدر يتدتاخا  يد  الوييلأدة مد  الت دليا، ويصد    يد  المعلومدة  د حت

 .خاورة ع  أع   ح يلأليتع
الحمننلات الريميننة الموجهننة تلننر اسننتقرار الأنظمننة السياسننية وثقننة تننيث ر المعلومننات الم ننللة و  -ثانينناً 

 المواطن ن بمؤسسات الدولة:
اُعتا التوو   س تبيعة التوتلتا  التس يواج  ا م  السيا س  س التو  المعاصرة مد  أبدر  م مد  العصدر 

عسدترية أو ال ددةوط الرقمدس، حيدل لددم يعدت هدجلأ التوتلددتا  موصدورة  دس ا تددر التلأليتادة المري ادة  دداللأوة ال
ا ومرونة  اعا برو  الوروة المعلوماييدة كدض اة  الليو يا ية الم ا رة، با أص وا يتخج أ تالات أكثر يعلأيتت
مركزيددة  ددس ا ارة الصددراع. للأدددت أ ددر  التلأددتي الواضدددا  ددس ي  ولوجيددا المعلومددا  والايصدددا  بيهددة جتلددتة يتسدددم 

سيا دددية واصع ميددة والتلأ يددة، مدددا أ ت الددر اعددا ة يعريدددت  السدديولة والتددتاخا، حيددل يتيدددا    يوددا ا  عددا  ال
ا  لأددط  ماوددوي ا مدد  السيا ددس  ايدد ، و ددس هددجا السددياي لددم اعددت الوادداظ علددر ا ددتلأرار ال سدداي السيا ددس مرهونددت
ا  لأدددترة التولدددة علدددر الدددتوتم  دددس   ددداضوا   وماادددة الودددتو  أو ر ع التوتلدددتا  الخارجيدددة، بدددا أصددد   مري ادددت

موات يودا مد  التدضليرا  الخارجيدة والتاخليدة التدس يسدتوتح اعدا ة ييدتيا ا راكوددم  المعلومدايس، وصدون وعدس
 (88-23، 2019مومو  العاار،)للواق .  

ا مسدتوتلتا مد  أنمداط الصدراع، يلأدوي علدر ا دتة   المعلومدا  كدض اة  وإن الوروة المعلومايية بوصاوا نمادت
لولأدداضل، بددا صعددا ة صدديا توا  مددا اخددتي أهددتا تا للتددضلير الا ددتراييلس، حيددل لددتم يو ياوددا لدديى  لأددط ل لأددا ا

 يا ددية موددت ة، ومدد  ه ددا لتللددر أحددت أهددم أوجدد  التوددو   ددس تبيعددة التوتلددتا ، والمتمثددا  ددس الانتلأددا  مدد  
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التوتلتا  الما اة الم ا رة الر التوتلدتا   يدر الملمو دة التدس يسدتوتح الب يدة الجه يدة والمعر يدة للملتمد ، 
ة التوتية أو ا دلأاط ا نسمدة  داللأوة، لدتم العمدا علدر يلأدويل أ دى اليدرةية السيا دية  بتلات م  يتمير الب ي

مددد  خددد   نيدددر اليدددتوك، و عزعدددة الثلأدددة، وإلدددارة الانلأسددداما  التاخليدددة، وهدددجا ال دددوع مددد  التوتلدددت اُعدددت أكثدددر 
ن خاددورة،  ندد  لتسددلا الددر  اخددا الملتمدد   يددتا يددتريلس، ويعمددا علددر يا يدد  يما ددت  مدد  الددتاخا  ون أ

 لترك الارتا واتوة امت  التعاما معوا  الو اضا التلأليتاة.
الوروة المعلومايية أعدا   ييدتيا تبيعدة الاداعلي   دس ملدا  التوتلدتا  السيا دية، حيدل لدم يعدت التولدة   

هددس الااعددا الوحيددت أو حتددر الرضيسددس  ددس  عددل ا حيددان، بددا  وددر  الددر جانبوددا أتددراح متعددت ة ييددما 
تا  اع مية، و ركا  ي  ولوجية، با وحتر أ را  امتل دون اللأدترة علدر التدضلير عبدر جماعا  م سمة، و  

الم صددا  الرقميددة، وهددجا التعددت   ددس الادداعلي  لُ ددتف بيهددة معلأددتة اصددع   يوددا يوتلددت مصددتر التوتلددت بتقددة، 
ونتيلددة  ويُ ددعف مدد   عاليددة الددر و  التلأليتاددة التددس يلأددوي علددر مبددتأ المواجوددة الم ا ددرة بددي  أتددراح موددت ة،

لجل  أص   ا م  السيا س لواج  يوتلتا  مو عة و يدر متماللدة، يتسدم  المروندة واللأدترة علدر الت يدت مد  
 (.14-11ص  ،2021مختلف السياقا .) ليم البتر،

و دددس اتدددار هدددجا التودددو  بدددر   المعلومدددا  الم دددللة كضحدددت أخادددر أ وا  الودددروة المعلوماييدددة، حيدددل لدددتم 
ا ددتختاموا  يددتا ممدد وف صعددا ة ييددتيا وعددس ا  ددرا  والتددضلير  ددس مددواقاوم السيا ددية، وإن انتيددار ا خ ددار 

لاوتددر المعر يددة، الزاضاددة والموتددوت الميددولأ عبددر و دداضا التواصددا الاجتمدداعس اُسددوم  ددس خلددل حالددة مدد  ا
حيل يتتاخا الولأاضل م  ا كا ل ، ويص   م  الصع  علر ا  را  التمييز بي وما، وهجلأ الوالدة لا يدؤلر 
 لأط علر مستوت الوعس الار ع، با يمتت لتيما الب يدة ال ليدة لل سداي السيا دس، ومد  خد   اتدعاح الثلأدة 

ا  أمدددداي انتيددددار نسريددددا  المددددؤامرة  ددددس المؤ سددددا ، ويلأددددويل مصددددتابية الخادددداة الر ددددمس، و ددددت  الملدددد
والخاا ددا  اليددعبوية، ومدد  لددم  ددمن التوتلددت لددم اعددت الأتصددر علددر الاعددا الخددارجس، بددا أصدد   لتلسددت  ددس 

 يت ل المعلوما   ير الم   ط. اةتلوايااع    اخلية 
 ومدد  جوددة أخددرت أ ددوما الوددروة المعلوماييددة  ددس اعددا ة يعريددت ماوددوي السدديا ة السيا ددية، حيددل لددم يعددت 

ا أمددداي التدددتخا الخدددارجس،  الا ددداأ الرقمدددس أيددداح امتانيدددة الوصدددو   الودددتو  اللةرا يدددة يمثدددا حددداجزتا حييييدددت
الم ا ر الر الملتمعا ، والتضلير  س يوجوايوا  ون الواجة الر وجو  ما ع علر ا ر ، وهدجا مدا العدا 

اصع  يت عودا، وأن هدجا م  ا م  السيا س عرتة لاختراقا  مستمرة، قت يضيس م  جوا   ير مرضية أو 
ال وع مد  التوتلدت اُلأدوا  مد  قدترة التولدة علدر الدتوتم  دس الملدا  العداي، حيدل يصد   السدر اا  المتتاولدة 
خددددارو نادددداي السدددديارة، ويت ددددا ى  يوددددا أتددددراح متعددددت ة علددددر  ددددر  رواهددددا وياسدددديرايوا للأحتام.)احمددددت 

 (.88-44،ص 2018المايرع،
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ة علر المستوت التاخلس  لأط، با امتت لييما الع قدا  التوليدة، حيدل ولا الأتصر يضلير الوروة المعلومايي
يُستختي كض اة لتولأيل متا   ا تراييلية  ون التخو   س مواجودا  م ا درة،  الدتو  قدت يللدض الدر ا دتختاي 
الومددد   المعلوماييدددة للتدددضلير  دددس ا دددتلأرار  و  أخدددرت، أو صتدددعاح خصدددوموا  يا ددديتا، أو حتدددر صعدددا ة 

 ي  اللأددوة علددر السدداحة التوليددة، وهددجا مددا العددا مدد  الوددروة المعلوماييددة ع صددرتا أ ا دديتا  ددس ييددتيا مددوا
ا ل دددمان ا مددد ، بددددا أصددد   التاددددوي  معا لدددة اللأدددوة الوتلثددددة، حيدددل لددددم اعدددت التادددوي العسددددترع وحدددتلأ كا يددددت

 المعلومايس لا الأا أهمية، ان لم ات  أكثر يضليرتا.
ا وأن التاددور الت  ولددوجس وخاصددة  ددس ملددا   ا جتلددتت الددجكاأ الاصددا اعس ويوليددا البيانددا ، قددت أتددار ُ عددتت

علر تبيعة هجلأ التوتلتا ، حيل أص    اصمتان يصميم حم   معلومايية  بيلأدة يسدتوتح  هدا  مودت ة 
مدد  الملتمددد  ب ددداأت علدددر خصاضصدددوا ال اسدددية والسدددلوكية، وهدددجا المسدددتوت مددد  التخصددديص لزيدددت مددد   عاليدددة 

ملأاومتدد ، خاصددة  ددس  ددا عيدداة الددوعس ال ددا س لددتت ا  ددرا ، ومدد  لددم  ددمن التددضلير، ويلعددا مدد  الصددع  
ا بتقدددة، ويسدددت ت الدددر  ودددم عميدددل لابيعدددة الملتمعدددا   ا أو عيدددواضيتا، بدددا أصددد   موجودددت التوتلدددت لدددم اعدددت عامدددت

 المستوت ة.
و ددس تددوأ هددجلأ التوددولا  لت دد  أن الوددروة المعلوماييددة قددت أ ددوما  ددس اعددا ة ييددتيا تبيعددة التوتلددتا  

س يواج  ا م  السيا س  يتا ججرع، م  حيل أ وايوا، و اعليوا، واليدا  يضليرهدا،  ودس يوتلدتا  يتسدم الت
 الخااأ، والسرعة، واللأترة علر الت يت، ويعتمت علر التضلير ال اسس والمعر س أكثر م  الاعتما  علر اللأوة 

تلأليتاددة للأمدد ، ويب ددس ملأاربددا  الما اددة، وهددجا مددا ااددر  علددر الددتو  تددرورة اعددا ة ال سددر  ددس مااريموددا ال
جتلتة يضخج  دس الاعت دار ا  عدا  الرقميدة واصع ميدة، ويعدز  مد  قدتريوا علدر حماادة   داضوا المعلومدايس، 

 وصون ا تلأرارها السيا س  س عالم  ايا  ي  المعلومة أ اة صراع لا يلأا خاورة ع  أع   ح يلأليتع.
تستخدمها الحروب المعلوماتية لاختراق الف اء السياسي والتيث ر في أبرز الآليات والأدوات التي    -ثالثاً 

 صنع القرار:
تا الودددروة المعلوماييدددة مددد  أبدددر  التودددولا   دددس تبيعدددة الصدددراع السيا دددس الودددتلل، ا  لدددم اعدددت التوتلدددت  يُعددد 

لرقمددس السيا ددس موصددورتا  ددس اللأددوة العسددترية أو ال ددةوط الاقتصددا اة التلأليتاددة، بددا امتددت لييددما الا دداأ ا
والمعلومددايس، حيددل يُسددتختي ملموعددة معلأددتة مدد  ا  وا  والآليددا  لا ددتوتاح الددوعس العدداي وصدد   اللأددرار 
ا متعدددت  ا  عدددا ، ا  يدددتمف بدددي  التدددضلير ال اسدددس واصع مدددس والتلأ دددس  السيا دددس، وييدددتا هدددجلأ الودددروة يوتلدددتت

لأليتادددة، ويمتددد  اللأدددو  ان  اريلأدددة يلعدددا مددد  الصدددع  التعدددرح علدددر مصدددا رها أو مواجوتودددا  ا  دددالي  الت
جوهر هجلأ الوروة اتم   س اللأترة علر ا تختاي المعلوما  كس ح ا تراييلس صعدا ة ييدتيا التصدورا  
الملتمايدددة، و عزعدددة الثلأدددة  دددس المؤ سدددا  السيا دددية، وإحدددتام يةييدددرا  ملمو دددة  دددس ا ولويدددا  السيا دددية 

 (.76،77ص  ،2022)ريم اليامس،.للتولة المستوت ة
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ر  الآليا  المستختمة  دس الودروة المعلوماييدة لتمثدا  دس المعلومدا  الم دللة، وهدس أ وا  رقميدة وأحت أب
يسدددتختي ل يدددر ا خ دددار ال ا  دددة أو الميدددوهة  ةدددر  التدددضلير علدددر وعدددس ا  دددرا  واللماعدددا . وي تيدددر هدددجلأ 

حيدل يصدا الدر المعلوما   يدتا وا د  عبدر و داضا التواصدا الاجتمداعس والمواقد  اصل ترونيدة المت وعدة، 
جموور وا    سرعة ياوي قترة المؤ سا  الر مية علر الر  عليوا ويصويووا، وي م  خاورة هجلأ الآلية 
 س قتريوا علر التضلير ال اسس  يتا م ا ر، ا  يعما علر ييتيا ا راك ا  را  للواقد  السيا دس  مدا اخدتي 

المعر يددة، وهددو مددا ا ددعف قددترة التولددة  أهددتاح اللوددا  المواجمددة، ويخلددل حالددة مدد  عددتي اليلأددي  والاوتددر
 .علر الوااظ علر ا تلأرارها التاخلس ويزيت م  هيا ة ال ساي السيا س

وإلر جان  المعلوما  الم للة، يلع  الوم   الرقمية الموجوة  ورتا رضيسيتا  س التضلير علدر صد   اللأدرار 
ودم السدلوكيا  ال اسدية والاجتماةيدة السيا س، حيل يعتمدت هدجلأ الومد   علدر يوليدا البياندا  ال دخمة و 

للمستوت ي ، ويتم يصميم الر اضا  ع ااة لت ا   خصاضص اللموور المستوتح،  دواأ مد  خد   التدرويف 
ا مددا يُسددتختي  لروااددا  معي ددة أو ييددوي  صددورة الخصددوي السيا دديي  أو يوايددز الانلأسدداما  الملتمايددة، و ال ددت

الوسا ا  الوهميدة لت دخيم انتيدار الر داضا، مدا لزيدت مد  يضليرهدا  س هجلأ الوم   الروبويا  اصل ترونية و 
ويخلدددل وهدددم اليدددعبية أو الدددرأع العددداي المسدددانت لودددا، وبا دددا هدددجلأ ا  وا  يسدددتاي  اللودددا  الااعلدددة يوجيددد  
ال لأاش العداي  اريلأدة  بيلأدة ومدؤلرة،  ويدل يصد   اللأدترة علدر ايخدا  قدرارا  واةيدة لدتت ا  درا  واللماعدا  

 .(94،93ص  ،2021خالت الوا مس،(ةااةموتو ة لل

ويُستثمر الولمدا  السديبرانية تدم  ملموعدة الآليدا  ا  ا دية للودروة المعلوماييدة، حيدل لدتم ا دتوتاح 
الب ددر التوتيدددة الرقميدددة للتولددة مثدددا قواعدددت البيانددا  الوتوميدددة، وا نسمدددة الانتخابيددة، والم صدددا  اصع ميدددة 

رقة المعلومدددا ، أو يعايدددا الخدددتما  الويويدددة، أو نيدددر الاوتدددر الر دددمية. ويودددتح هدددجلأ الولمدددا  الدددر  ددد
الت سيمية التس يعيل قترة التولة علر ايخا  قرارايوا  يتا  ليم، ويتم  التوتع  س صعوبة يوتلت مصدتر 
هدددجلأ الولمدددا  بتقدددة، مدددا امددد   اللودددا  المواجمدددة أ  دددلية ا دددتراييلية ويلعدددا ا مددد  السيا دددس عرتدددة 

 .  وا  ا  يضلير  الغ علر الا تلأرار التاخلسلاختراقا   ير مرضية ل
ا مد  ا دتراييليا  الودروة المعلوماييدة، حيدل لدتم  وييتا أ وا  الت ع  ال اسدس واصع مدس جدزأتا مووريدت
يصددميم موتددوت رقمددس مددؤلر  ا ددتختاي يلأ يددا  الددجكاأ الاصددا اعس صنيدداأ  يددتلوها  مزياددة أو يسددلي   

ة اعا ة صديا ة التصدورا  العامدة لدتت الملتمد ،  ويدل يُلأدتي الولأداضل صويية مابركة، ويستوتح هجلأ الآلي
والمعلوما   يتا ميولأ العلوا قابلة للتضلير علر  دلوكيا  ا  درا  وايلاهدايوم السيا دية، ويدؤ ع  لد  الدر 
يةييددرا  يتريليددة  ددس مواقددف المددوات ي  يلددالأ ال سدداي السيا ددس، ويلألددا مدد  مصددتابية المؤ سددا  الر ددمية، 

 .(102-66ص  ،2020م ر اا ي ،(ل عتى علر ا تلأرار التولة وقتريوا علر مواجوة ا  ما   وهو ما
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ا ا توتاح الدرأع العداي  يدتا م ا در، مد  خد   مراب دة الايلاهدا  العامدة ويوليلودا  ويت م  الآليا  أا ت
ا لل تداضف المتتيداة ، ويتدي  هدجلأ الآليددة  ا دتختاي أ وا  التوليدا الرقمدس، ومد  لدم يوجيد  الر داضا الرقميدة و لأدت

 ر   ر اا  موت ة علر الملتم ، والتوتم  دس ال لأا دا  العامدة  ويدل يخدتي مصدال  اللودة المواجمدة، 
ويُعددت هددجا ال ددوع مدد  التددضلير  يددر المرضددس أحددت أخاددر أ ددالي  الوددروة المعلوماييددة،  ندد  اعمددا علددر اعددا ة 

  درا  والييدا ا  السيا دية ملأاومدة هدجلأ ييتيا اص راك اللمعس  يتا يدتريلس، ويلعدا مد  الصدع  علدر ا
 .التوجوا  أو مواجوتوا  اعالية

وكمددا يُسددتختي  ددد تة الع قددا  الرقميددة كدددض اة مسدداعتة لتعزيددز يدددضلير الوددروة المعلوماييددة، حيدددل لددتم ب ددداأ 
يوالادددا  بدددي  و ددداضا اصعددد ي اصل ترونيدددة، والم صدددا  الرقميدددة، والمراكدددز ال وثيدددة، بودددتح  يدددا ة انتيدددار 

موتدوت موددت ، ولخلدل بيهددة الر داضا الموجودة وإخادداأ مصدا رها الوييييدة، ويُسددتثمر هدجلأ اليدد تا  لت دخيم 
اسو ها التضلير المت ا   بي  و اضا اصع ي والملتم ، ما لزيت م  صعوبة السديارة علدر يدت ل المعلومدا  

ويتريددد  علدددر هدددجلأ ا  وا  والآليدددا  أن الودددروة  (.511،114ص ، 2019حسدددي  ال ةدددتا ع،) .الم دددللة
ا ا دتراييليتا تويدا ا مدت للأمد  المعلومايية لم يعت ملر  يوتلت ي تيتس أو مؤقا، با أص و ا ييتا يوتلتت

السيا ددس، ا  يعمددا علددر يا يدد  أ ددى اليددرةية السيا ددية، و عزعددة الثلأددة  ددس المؤ سددا ، وإعددا ة ييددتيا 
مواقددف المددوات ي  يلددالأ التولددة و يا ددتوا، ولددجل   ددمن مواجوددة هددجلأ التوتلددتا  يتالدد  ياددوير ا ددتراييليا  

  التلأ يدددة وال اسدددية واصع ميدددة، ويعدددز  اللأدددترة علدددر رصدددت المعلومدددا   ددداملة يضخدددج  عدددي  الاعت دددار ا  عدددا
 .الم للة، وحمااة الا اأ الرقمس، ور   وعس الملتم  حو  كيفية التعاما م  الوم   الرقمية الموجوة

وإن  وم هدجلأ الآليدا  وا  وا  امثدا خادوة أ ا دية لصديا ة  يا دا  أم يدة  اعلدة،  ودو لتدي  للتولدة لديى 
التوتلدتا  وا دتلابتوا  دس الوقدا الم ا د ، بدا امتا ودا مد  الودت مد  يدضلير الودروة المعلوماييدة    لأط رصت 

علددر صدد   اللأددرار السيا ددس وا ددتلأرار ال سدداي العدداي. كمددا أن  را ددة هددجلأ ا  وا  يُسدداعت  ددس يعزيددز قددترا  
 درةية المؤ سدا  ا م  السيبرانس وب اأ ملأاومة جماةية تدت الت عد   المعلومدا ،  مدا ا دم  ا دتمرار 

، 2018 دامس ال ي ندس،) .والمعلأدتةالسيا ية وللأة الموات ي  بوا  س مواجودة التودتاا  الرقميدة المتسدارعة 
 (.54،53 ص 

تطننوير اسننتراتيجيات فعالننة لمواجهننة الحننروب المعلوماتيننة والحنند مننن انعكاسنناتها تلننر الأمننن  -رابعنناً 
مدد  يزالددت المخدداتر ال ايلددة عدد  الوددروة المعلوماييددة ويعلأيددت يوتلددتايوا للأمدد  السيا ددس،  ايددا   السياسنني:

الواجة ما ة للتو  لتب س ا تراييليا   عالة قدا رة علدر مواجودة هدجا ال دوع الودتلل مد  الصدراعا ، والودت 
هدجلأ الا دتراييليا   م  انعتا اي  السلبية علر ا تلأرار ا نسمة السيا ية، ويتري  علدر الايدا  دس يادوير

يعر  التولة لوزا   يا ية، و لأتان الثلأة  س مؤ سايوا، ويراج  قتريوا علدر ايخدا  اللأدرارا  الصداض ة  دس 
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ا  مددا ، وهدددو مدددا العدددا ياددوير اتدددار مت امدددا لمواجودددة الوددروة المعلوماييدددة أولويدددة ا دددتراييلية يتالددد  
 .اعس  س ان واحت اللم  بي  ال عت ا م س، والتلأ س، واصع مس، والاجتم

ويبددتأ عمليددة ياددوير الا ددتراييليا    ددرورة ا راك تبيعددة الوددروة المعلوماييددة والآليددا  التددس يسددتختموا، 
و وم أن هجلأ الوروة يعتمت علر ا توتاح الوعس اللمعس وص   اللأرار أكثر م  ا دتوتاح الب يدة الما ادة 

مف بددي  الوقااددة والرصددت والا ددتلا ة السددريعة للتولددة، وأن أع ا ددتراييلية  عالددة الدد  أن ي ددون  دداملة، يددت 
والتصدددوي  المسدددتمر للأتدددرار التدددس امتددد  أن يسدددببوا المعلومدددا  الم دددللة، و دددس هدددجا السدددياي اُعدددت يعزيدددز 
ا مددد  السددديبرانس ويادددوير قدددترا  الرصدددت الرقمدددس أحدددت ا  دددى الويويدددة لودددجلأ الا دددتراييلية، حيدددل اسدددم  

  الرقمية الموجودة والولمدا  اصل ترونيدة قبدا أن يتسدب   دس لللوا  الر مية  ال يف الم تر ع  الوم 
احتام أترار كبيرة، ويُمتا  التولة م  حماادة بيانايودا الوسا دة والب يدة التوتيدة الرقميدة مد  الاختدراي،  مدا 

 .(85-81ص  ،2021ه اأ الزهرانس،(اعز  م  قتريوا علر الوااظ علر  يا يوا الرقمية والسيا ية

لا يلأا أهمية ياوير اللأترا  ال يرية والتتري  المتخصص عد  اللاند  التلأ دس، ا  ايدتا  وإتا ة الر  ل 
الع صر ال يرع حلر الزاوية  س أع ا تراييلية  عالة،  ب اأ  ري متخصصدة  دس يوليدا البياندا  الرقميدة، 

تمرار اُمتا  التولة و وم السلوكيا  ال اسية والاجتماةية للملتم ، ومتا عة السر اا  اصع مية المتةيرة  ا 
الدة و ددريعة علدر التوتلددتا ، ويتدي  صددلأا السيا دا  العامددة  ويدل ي ددون أكثدر مرونددة  مد  يصددميم ر و   عا
وا ددتلا ة للمتةيددرا  الرقميددة، وييددما  لدد  يددتري  المسددؤولي  وصدد اع اللأددرار علددر التعددرح علددر الومدد   

الددرأع العدداي وصدد   اللأددرار السيا ددس، مددا الرقميددة الم ددللة، ور دد  مسددتوت الددوعس لددتلوم حددو  يضليرهددا علددر 
 .اُوسا  م  قتريوم علر ايخا  مواقف حا مة يلالأ أع يوتلت اسور  س الا اأ الرقمس

ا  دس الودت مد  يدضلير الودروة المعلوماييدة،  ويلع  اليا  التثييت اصع مدس والدوعس الملتمعدس  ورتا مووريدت
 ي  كيفيددة التولأددل مدد  المعلومددا ، ويمتيدد وم مدد  وإ  امتدد  مدد  خدد   بددرامف يوةيددة م وليددة يعلدديم المددوات

التمييدز بدي  ا خ ددار الصدويوة والم ددللة، وهدو مدا الألددا مد  قددترة اللودا  المواجمدة علددر خلدل انلأسدداما  
 اخددا الملتمدد  أو التددضلير علددر الايلاهددا  السيا ددية، ويتددي  هددجا ال عددت اليددعبس يعزيددز الثلأددة  المؤ سددا  

لتولة والملتم ،  ويل يص   قوة الملتم  الرقمس جدزأتا مد  م سومدة الدت اع الر مية، ويلأوية الروا ط بي  ا
 .تت الت ع   المعلوما  والوم   الرقمية الموجوة

وم  ال احية المؤ سية اوتاو ياوير الا تراييليا  الدر وتد  أتدر قانونيدة وي سيميدة واتدوة يتوا دل مد  
يخصددية والبيانددا  الوتوميددة، وي دد  معددالير تبيعددة العصددر الرقمددس،  ويددل ي ددم  حمااددة المعلومددا  ال

للتعامددا مدد  ا خ ددار الم ددللة والومدد   الرقميددة التددس يوددت  ا مدد  السيا ددس، وييددما هددجلأ ا تددر وتدد  
قواني  لمتا وة الولما  السيبرانية، وي سيم عمدا و داضا اصعد ي الرقميدة، وتدمان اليداا ية  دس العمليدا  

قددترة اللوددا  الااعلددة علددر ا ددتة   الا دداأ الرقمددس صتددعاح التولددة، الانتخابيددة والسيا ددية،  مددا اوددت مدد  
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ويدددؤ ع وجدددو  هدددجلأ اللأدددواني  الدددر خلدددل بيهدددة مسدددتلأرة يسدددم   التعامدددا مددد  ا  مدددا  الرقميدددة  اريلأدددة م سمدددة 
 ،2020لايادة اليدريت،(و عالة، ويعز  م  مصتابية التولة أماي موات يوا والملتم  التولس علر حت  واأ

 .(146-102ص 

وي  ةدددس للدددتو  أن يسدددتثمر الت  ولوجيدددا الوتلثدددة  دددس يادددوير ا دددتراييليايوا، لا  ددديما الدددجكاأ الاصدددا اعس 
والتوليا الرقمس،  ويل لدتمت  صدان  اللأدرار مد  يت د  الومد   الرقميدة بتقدة، و ودم تبيعدة التدضليرا  علدر 

يتاداقم الارهدا، ويتدي  ا دتختاي هدجلأ الملتم ، والت بؤ  الايلاها  المستلأبلية، وبالتالس التااعدا معودا قبدا أن 
ا  وا  امتانيدة انتداو حلددو  مبت درة لمواجودة التوتلددتا  الرقميدة  يددتا  دورع،  مدا ا ددم  ا دتمرارية صدد   

 .اللأرار السيا س  ون يعايا أو انوراح ع  ا هتاح الا تراييلية للتولة
ا مددا ي ددون ولا امتدد  ا اددا  ال عددت الددتولس  ددس ياددوير هددجلأ الا ددتراييليا ، ا  ان  الوددروة المعلوماييددة  ال ددت

عابرة للوتو ، وييارك  يوا  اعلون خارجيون اسعون للتضلير  س  يا ا  التولدة مد   ون مواجودة م ا درة، 
ولددجا  ددمن التعدداون الددتولس وي ددا   الخبددرا  والمعلومددا  بددي  الددتو  أصدد   جددزأتا أ ا دديتا مدد  أع ا ددتراييلية 

اللأترا  الت اةية، وي سديل اللودو  لرصدت التوتلدتا  العدابرة للودتو ، ناجوة، وحيل امت  م  خ ل  يعزيز 
ومواجوة الوم   الرقمية الميتركة التس قت يستوتح أكثر م   ولة  س الوقدا ناسد ، ويدؤ ع هدجا التعداون 
، ي م  حمااة ا م  السيا س علر مستوت اصقليمس والتولس  الر خلل م سومة   اةية رقمية أكثر ي ام ت

 ( 78ص  ،2018ت لو ف،أحم (

و دس ال واادة اسوددر أن يادوير ا ددتراييليا   عالدة لمواجوددة الودروة المعلوماييددة لتالد  رويددة  داملة يددتمف 
بي  ا  عا  التلأ يدة وال يدرية واللأانونيدة والملتمايدة والتوليدة،  ويدل ي دون التولدة قدا رة علدر حماادة   داضوا 

 ددتلأرارها السيا ددس  ددس مواجوددة يوتلددتا  العصددر الرقمددس، المعلومددايس، ويعزيددز الثلأددة  مؤ سددايوا، وتددمان ا
  لدداح هددجلأ الا ددتراييليا  لا اعتمددت  لأددط علددر اصجددراأا  التلأ يددة أو اللأانونيددة، بددا علددر قددترة التولددة علددر 
ياعيددا قددترايوا المؤ سددية، ور دد  مسددتوت وعددس ملتمعوددا، وا ددتثمار الت  ولوجيددا الوتلثددة  يددتا مسددتتاي، مددا 

اجوة التوتاا  المتةيرة للوروة المعلوماييدة والواداظ علدر ا دتلأرار ال سداي السيا دس ا م  قتريوا علر مو 
 . س  ا عالم رقمس متسارع التةيرا  

 الدراسات السابقة:
يُعدددت الترا دددا  السدددا لأة ركيدددزة أ ا دددية  دددس ال ودددل العلمدددس، ا  يسدددوم  دددس ب ددداأ اصتدددار المعر دددس للموتدددوع 
ويوتلددت الايلاهددا  ال وثيددة  ا  الصددلة  دد ، وقددت ي اولددا العتلددت مدد  الترا ددا  الموليددة ق ددااا التوتلددتا  

 دددددس  دددددا التادددددورا  السدددديبرانية والودددددروة الرقميدددددة وانعتا دددددايوا علدددددر ا مددددد  اللأدددددومس وا مددددد  السيا دددددس، 
الت  ولوجيدة المتسدارعة التدس ايددوتها العدالم المعاصدر، وي تسدد  هدجلأ الترا دا  أهميددة خاصدة ل ونودا يسددلط 
ال وأ علر تبيعة المخاتر الرقمية التس يواج  التولة الليبية ويضليرها  س ا تلأرار مؤ سايوا وقتريوا علدر 
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ا دددا  السدددا لأة  ا  الع قدددة  موتدددوع الودددروة حماادددة   ددداضوا المعلومدددايس، و يمدددا للدددس عدددر   بدددر  التر 
 .المعلومايية و ورها  س يوتلت ا م  السيا س

،  ع دددوانت "التوتلدددتا  السددديبرانية وانعتا دددايوا علدددر ا مددد  اللأدددومس الليبدددست دراسنننة سنننليمة مانننبا  حامننند 
لاقتصدددا  التض ددديى واليدددا  التوصدددي  المعر دددس"،  ودددل م يدددور  دددس المدددؤيمر العلمدددس الدددتولس الرا ددد  ل ليدددة ا

 (. 2023والتلارة، جامعة ا  مرية اص  مية، ليبيا، )
هت ا الترا ة الر التعرح علر تبيعة التوتلتا  السيبرانية وانعتا ايوا علر ا مد  اللأدومس الليبدس، وبيدان 
أهدددم الآليدددا  والا دددتراييليا  ال  مدددة لمواجوتودددا ويعزيدددز التوصدددي  المعر دددس للملتمددد  والتولدددة، واعتمدددت  

 .ثة الم وف الوصاس التوليلس  س يوليا الساهرة السيبرانية وأ عا ها ا م يةال اح
 :ويوصلا الترا ة الر ال تاضف الآيية

 .أكت  ال تاضف أن التوتلتا  السيبرانية أص وا م  أبر  التوتاا  التس يواج  ا م  اللأومس الليبس 
الوتوميددة لد عتى  صدورة م ا ددرة علدر الا دتلأرار السيا ددس بي دا الترا دة أن اختددراي ا نسمدة والمعلومدا   

 .وا م س
أوصا الترا دة   درورة يادوير ا دتراييليا  وت يدة للأمد  السديبرانس ويعزيدز الدوعس الملتمعدس  مخداتر  

 .التوتلتا  الرقمية
يدا"،  ودل ،  ع وانت "ألر التوتلتا  السيبرانية علر ا مد  اللأدومس  دس ليبدراسة الول د تبد المج د تامان

 (. 2025م يور  س مللة جامعة  رنة للعلوي اصنسانية والاجتماةية، ليبيا، )
هدددت ا الترا دددة الدددر يوليدددا يدددضلير التوتلدددتا  والولمدددا  السددديبرانية علدددر مؤ سدددا  التولدددة الليبيدددة، وبيدددان 

لترا دة أ عدا   انعتا ايوا علر ا م  اللأومس والا تلأرار السيا س، واعتمت ال احل الم وف الوصداس التوليلدس
 .ا م  السيبرانس والتوتلتا  المري اة   

أ ور  ال تاضف أن الولما  السيبرانية يمثا يوتلتات م ا رات للمؤ سا    :ويوصلا الترا ة الر ال تاضف الآيية
بي ددا الترا ددة أن ا ددتوتاح الب يددة التوتيددة الرقميددة لددؤ ع الددر اتددعاح كادداأة و  .الويويددة  ددس التولددة الليبيددة

 .سا  الوتومية ويؤلر  س عملية ص   اللأرارالمؤ 
أكددت  ال تدداضف أهميددة انيدداأ مراكددز وهيهددا  متخصصددة  ددس ا مدد  السدديبرانس ويعزيددز الثلأا ددة ا م يددة كمددا  

 .الرقمية لتت الموات ي 
،  ع ددوانت "الولمددا  السدديبرانيةت الوددرة الرقميددة التددس يلدداو   الوددتو  دراسننة ساسنن ن محمنند أحمنند بوننن 

 (. 2023 ول م يور  س مللة  ما  ا ريييا لل ير العلمس، ليبيا، ) اللةرا ية"،
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هدددت ا الترا دددة الدددر يسدددليط ال دددوأ علدددر ماودددوي الودددروة السددديبرانية والولمدددا  الرقميدددة وع قتودددا  دددا م  
اللأومس والسيا ة الوت ية، مد  بيدان أبدر  المخداتر والتودتاا  التدس يارتدوا البيهدة الرقميدة الوتلثدة، واعتمدت 

 .ل الم وف الوصاس التوليلس  س معاللة موتوع الترا ةال اح
أوتددوا ال تداضف أن الولمددا  السدديبرانية أصدد وا أحددت أهددم أ وا  الصددراع  :التددالسويوصدلا الترا ددة الددر 

بي ا الترا دة أن الودروة الرقميدة يدؤلر  صدورة متزالدتة  دس و   .الوتلثة بي  التو  والااعلي   ير الوتوميي 
أكت  ال تاضف ترورة ياوير الب ية التيرياية والتلأ ية لمواجوة  كما .السيا ة الوت ية وا م  السيا سماووي  

 .التوتلتا  السيبرانية ويعزيز قترة التولة علر حمااة   اضوا الرقمس
 النتائج: 
ا ددس، أ وددر  الترا ددة أن الوددروة المعلوماييددة أعددا   ييددتيا تبيعددة التوتلددتا  التددس يواجدد  ا مدد  السي -

حيددل يوولددا التوتلددتا  مدد  كونوددا ما اددة م ا ددرة الددر يوتلددتا  ناسددية ومعر يددة يسددتوتح وعددس المددوات ي  
انلأسداما   لوخلد .الرقميةا تلأرار ا نسمة أكثر هيا ة أماي التتخ    ا عفوص   اللأرار السيا س، ما  

 اخدا الملتمد ، ويةييدر مواقدف المدوات ي  يلدالأ السيا ددا  العامدة، وهدو مدا ا دعف قدترة التولدة علددر ا ارة 
 . ؤونوا التاخلية والخارجية  يتا  عا 

كيددداا الترا دددة أن الودددروة المعلوماييدددة يعتمدددت علدددر ملموعدددة مت املدددة مددد  الآليدددا  وا  وا  ييدددما  -
سددديبرانية، والومددد   الرقميدددة الموجودددة، والت عددد  ال اسدددس واصع مدددس، المعلومدددا  الم دددللة، والولمدددا  ال

ا وصددعوبة  ددس الرصددت والمواجوددة ملأارنددة  التوتلددتا   والا ددتة   المتلأددتي للبيانددا ، مددا العلوددا أكثددر يعلأيددتت
ا  دام ت لدتمف ا مد ل     .التلأليتاة   أن ياوير ا تراييليا   عالة لمواجوة الوروة المعلومايية لتال  نولت

السددديبرانس، والتددددتري  المتخصددددص لل دددوا ر ال يددددرية، والتوةيددددة الملتمايدددة، وا تددددر اللأانونيددددة والت سيميددددة، 
والتعاون التولس،  ويدل ي دم  حماادة الا داأ المعلومدايس ويعزيدز الثلأدة  المؤ سدا  السيا دية، والودت مد  

 .انعتا ا  هجلأ الوروة علر ا م  السيا س للتولة
 التوصيات:

  الددتو   ددس ا مدد  السدديبرانس لومااددة الب ددر التوتيددة الرقميددة وا نسمددة المعلوماييددة الويويددة مدد  يعزيددز قددترا -
انياأ  ري متخصصدة لرصدت المعلومدا  الم دللة والومد     م  خ    الاختراقا  والولما  المعلومايية.

  ا م  السيا س.الرقمية الموجوة ويوليلوا  يتا مستمر لل يف الم تر ع  أع يوتلتا  يستوتح 
يادددوير بدددرامف يوةيدددة ويثييدددت اع مدددس للمدددوات ي  لتعزيدددز قدددتريوم علدددر التمييدددز بدددي  المعلومدددا  الصدددويوة  -

اعتمدا  ييدريعا  قانونيدة والعمدا علدس  والم للة، والوت م  التضلير ال اسس واص راكس للودروة المعلوماييدة.
مددا  السدديبرانية، ومراب ددة الموتددوت الرقمددس الددجع وي سيميددة متلأتمددة يتعلددل  ومااددة البيانددا ، ومتا وددة الول

 لوت  ا م  السيا س.
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 الموجوة، الوم    لرصت  ال خمة البيانا   ويوليا الاصا اعس  الجكاأ  مثا  الوتلثة  التلأ يا    يو يت -
 المتخصددص  التددتري   و مددف .معوددا للتعامددا  عالددة ا ددتراييليا   ويصددميم الرقميددة،  الايلاهددا   والت بددؤ
 و ودم الم دللة الرقميدة الوم    علر التعرح علر اللأترة امتل ون   ويل  اللأرار ص اعو   ال يرع   لل ا ر
 السيا س اللأرار وص   العاي الرأع علر يضليرها

 للودددتو ، العدددابرة الولمدددا   ومواجودددة والخبدددرا ، المعلومدددا   لت دددا   واصقليمدددس الدددتولس التعددداون  يعزيدددز -
 .لوماييةالمع الوروة   س الااعلة اللوا   تت  اللوو   وي سيل

 مد  الودت  ا م   ما  وورها،  ور المعلومايية التوتلتا   لمواجوة ومرنة  ريعة  ا تلا ة  اليا    ياوير -
  دس الا تثمار علر العما لتال   وهجا .السيا س ال ساي وا تلأرار التولة مؤ سا    علر  السلبس  يضليرها
 مدددد  وي يياوددددا ا م يددددة الا ددددتراييليا   لتوددددتلل  المعلوماييددددة الوددددروة  حددددو  مسددددتمرة و را ددددا    وددددوم 

 السيا س ا م  يوتلت   س الااعلون  استختموا التس اللتلتة وا  الي   التلأ ية التاورا  
 علددر ويددضليرلأ الرقمددس الا دداأ أهميددة حددو  والسيا ددية الوتوميددة المؤ سددا    ددس المؤ سددس الددوعس يعزيددز -

 .وصاض ة ةمست ير  قرارا   ايخا   ل مان والخارجية، التاخلية السيا ا  
 : المراجعيائمة الماادر و 

 .(. ال ويات  ار الربي  لل ير1ا خ ار الزاضاة علر الثلأة  المؤ سا  )ط  ريضلي  .(2018) المايرع، أحمت
 .(.  ةتا ت  ار ال و ة العلمية1الا اأ السيبرانس وأم  التو  )ط .(2019) ال ةتا ع، حسي 

 .(. بيرو ت  ار الا ر العربس2وعولمة اصع ي )طالسيا ة الرقمية  (2021) البتر،  ليم 
 .(. عماانت  ار الا ر المعاصر1الرقمية الموجوة وأم  الانتخا ا  )ط  الوم   . (2022) اليامس، ريم 

 .(. الريا ت المركز العربس للأ وام1اصع ي الرقمس وألرلأ  س الرأع العاي )ط (2018) .نل أاليا عس،  
 .(. اللأاهرةت  ار ال و ة1م سوما  الرصت اصع مس وأم  المعلوما  )ط .(2020) .اليريت، لاياة

 .(. يونىت  ار اصبتاع1م صا  التواصا الاجتماعس و ورها  س ييتيا الوعس )ط  .(2020) .ه تالعبيتع،  
 .(. اللأاهرةت  ار الثلأا ة لل ير1اللأانون  س مواجوة اللراضم المعلومايية )ط .(2019) العاار، مومو 

 .( عماانت  ار الا ر الوتلل3السيا س  س  ا يوتلتا  العصر الرقمس )ط  رالا تلأرا  .(2021)  امرعبس،  الز 
 .(. الريا ت  ار اليمامة1التوتلتا   ير التلأليتاة  س السيا ة الوتلثة )ط .(2021) الزهرانس، ه اأ

 .ال و ة العربية(. بيرو ت  ار  2الوروة المعاصرة وأم  المعلوما  )ط .(2020) علرالوسي س،  
 .(. اللأاهرةت  ار الا ر اللامعس1يلأ ية المعلوما  وا م  السيبرانس )ط .(2019) ال ر ع،  اتمة

 .(.  ميلت  ار الا ر العربس1الثلأا ة الرقمية والملتم  )ط .(2018) ال ي نس،  امس
 . ار المعر ة  (. اللأاهرةت1الجكاأ الاصا اعس  س الا اأ اصع مس )ط .(2021) الوا مس، خالت
 .(.  بست  ار اليروي 2يوليا البيانا  الرقمية وألرها  س ص اعة اللأرار )ط (2022) م صور، اا ر

 .(. الرباطت  ار ال تاة ا كا امس2 يا ا  متا وة المعلوما  الم للة )ط .(2020) اا ي ، م ر
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