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Abstract: 

The study aimed to explore information wars and their role in threatening political security 

through the following axes: examining the role of information wars in reshaping the nature of 

threats facing political security in contemporary states, investigating the extent to which 

misleading information and targeted digital campaigns affect the stability of political systems 

and citizens' trust in state institutions, identifying the main mechanisms and tools employed 

by information wars to infiltrate the political space and influence decision-making processes, 

and exploring effective strategies that states can adopt to confront information wars and 

mitigate their impact on political security. The researcher employed the descriptive method 

due to its suitability for the study objectives. 

The study reached the following results: 

-The study revealed that information wars have reshaped the nature of threats facing political 

security.  

-It was found that misleading information and targeted digital campaigns have a significant 

impact on the stability of political systems.  

-The study indicated that information wars rely on a comprehensive set of mechanisms and 

tools, including misleading information, cyber-attacks, and targeted digital campaigns.  

-The study demonstrated that developing effective strategies to confront information wars 

requires a comprehensive approach that integrates cybersecurity and specialized training 

for human resources.  
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 البحثملخص 

هددت ا التراسددة الددر التعددرح علددر الوددروة المعلوماتيددة و ورهددا  ددس توتلددت اخمدد  السياسددس و لدد  مدد   ددلال 
المودداور الاتيددةت التعددرح علددر  ور الوددروة المعلوماتيددة  ددس اعددا ة تشددتيا تبيعددة التوتلددتا  التددس تواجدد  

المعاصددرة، والتعددرح علددر مددتا تددومير المعلومددا  الم ددللة والومددلا  الرقميددة اخمدد  السياسددس  ددس الددتول 
الموجوددة علددر اسددتقرار اخنسمددة السياسددية ومسددتوا مقددة المددواتني  ومؤسسددا  التولددة، والتعددرح علددر أبددر  
الآليددا  واخ وا  التددس تو اوددا الوددروة المعلوماتيددة لا تددراي الا دداأ السياسددس والتددومير  ددس عمليددة صددن  

ر، واي دداا التعددرح علددر الاسددتراتيعيا  الاعالددة التددس يمتدد  للددتول تبنيوددا لمواجوددة الوددروة المعلوماتيددة القددرا
والودددت مددد  انعتاسددداتوا علدددر أمنودددا السياسدددس، واتلددد  اللاحدددلأ المدددنوا الوصددداس لملا متددد  خ دددرا  التراسدددة 

 وتوصلا التراسة الر النتا ا الاتيةت
 المعلوماتية أعا   تشتيا تبيعة التوتلتا  التس تواج  اخم  السياسس.أ ور  التراسة أن الوروة 

 تبي  أن المعلوما  الم للة والوملا  الرقمية الموجوة لوا تومير كبير علر استقرار اخنسمة السياسية 
كشدددداا التراسددددة أن الوددددروة المعلوماتيدددددة تعتمددددت علددددر معموعددددة مت املدددددة مدددد  الآليددددا  واخ وا  تشدددددما 

 الم للة، والوعما  السيبرانية، والوملا  الرقمية الموجوة.  المعلوما  
ا  ددداملاا لدددتما  أ وددر  التراسدددة أن تادددوير اسدددتراتيعيا   عالدددة لمواجودددة الودددروة المعلوماتيدددة لتالددد  نوعدددا

 اخم  السيبرانس، والتتري  المتخصص لل وا ر اللشرية.
 

   .السيبرانس الام  .السياسس  اخم ، المعلوماتيةالوروة  المفتاحية:الكلمات 
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 المقدمة 
تُعددتا الوددروة المعلوماتيددة واحددتة مدد  أبددر  التوددولا  التددس  ددوتها العددالم المعاصددر  ددس تبيعددة الصددراع بددي  
الدتول والادداعلي   يددر الوتددوميي ، حيددلأ لدم يعددت النددزاع مقتصددراا علددر اسدتختام القددوة العسددترية التقليتيددة، بددا 

جتلددتة للتنددا ل والتددومير،  قددت أ ا التاددور المتسددارع امتددت ليشددما الا دداأ الرقمددس واصعلامددس بوصددا  سدداحة 
 دددس ت نولوجيدددا الاتصدددال والمعلومدددا  الدددر  لدددل بيهدددة معقدددتة تتدددتا ا  يودددا اخ وا  الرقميدددة مددد  اخهدددتاح 
ا اسدتراتيعياا قدا راا علدر احدتام تةييدرا  عميقدة  دس بنيدة  السياسدية، اخمدر الدجع جعدا مد  المعلومدا  سدلاحا

 دددس هدددجا السدددياي، بدددر  ماودددوم الودددروة المعلوماتيدددة لددديعتل اسدددتختام البياندددا  اخمددد  السياسدددس للدددتول، و 
واصعلام والتقنيا  الوتلثة  س التومير علر الدرأع العدام، وصدن  القدرار، و عزعدة الاسدتقرار الدتا لس للدتول، 

 . ون الواجة الر المواجوة الملا رة
لودددتو  العةرا يددة والسددديا ية، حيدددلأ يمتددد  وإن أهميددة الودددروة المعلوماتيدددة ت مدد   دددس قدددترتوا علددر تعددداو  ا

لعودددا   ارجيدددة أن تتدددت ا  دددس الشدددؤون التا ليدددة لتولدددة مدددا عبدددر حمدددلا  اعلاميدددة موجودددة أو عبدددر نشدددر 
معلومددا  م ددللة تسددتوتح التددومير علددر وعددس المددواتني  وتوجودداتوم السياسددية، وقددت أصددل  هددجا النددوع مدد  

التواصا الاجتمداعس، والتدس أتدوا منصدة ر يسدية  الوروة أكثر  اورة  س  ا الانتشار الواس  لوسا ا
لتددتاول اخ لددار والمعلومددا ، سددواأ كانددا صددويوة أو  ا اددة. هددجا الانتشددار الواسدد  للمعلومددا   ون رقاوددة 
كا ية أتاح المعال لسوور ما يُعرح بد"حروة السر يا "، حيلأ تتصارع اختراح المختلاة لادر  رواياتودا 

 .صالووا السياسية والاستراتيعيةالخاصة للأحتام، وما يختم م
وم  ناحية أ را يشتا اخم  السياسس أحت أهم ركا ز استقرار التولة، ا  لرتلط وقترتوا علر الوااظ علر 
نساموا السياسس ومؤسساتوا م  التوتلتا  التا لية والخارجية، وم  تاور الودروة المعلوماتيدة، ودا  هدجا 

بوقة، حيددلأ يمتدد  اسددتوتا   بوسددا ا  يددر تقليتيددة مثددا الوعمددا  النددوع مدد  اخمدد  لواجدد  توددتيا   يددر مسدد
السدديبرانية، والتلاعدد  والمعلومددا ، والتددومير علددر العمليددا  الانتخابيددة، وإمددارة الانقسدداما  الاجتما يددة، وإن 
هدددجلأ اخسدددالي  تُمتدددا  العودددا  الااعلدددة مددد  توقيدددل أهدددتا وا السياسدددية ووقدددا ت لادددة ممتندددة مقارندددة ودددالوروة 

 ية، ما يععلوا  ياراا مةرياا للعتلت م  التول والعماعا ،التقليت 
ولا يقتصر تومير الوروة المعلوماتية علر العان  السياسس  وس ، بدا يمتدت ليشدما العواند  الاقتصدا ية 
والاجتما ية والثقا ية، ما لزيت م  تعقيت عملية مواجوتوا،  التلاع  والمعلوما  يمت  أن لؤ ع الر  قتان 

المؤسسددددا  الوتوميددددة، وإتددددعاح التماسدددد  الاجتمدددداعس، ونشددددر الاوتددددر والاتدددداراة  ا ددددا الثقددددة  ددددس 
المعتمدد ، وأن اسددتوتاح البنيددة التوتيددة الرقميددة للتولددة قددت لددؤ ع الددر تعايددا الخددتما  الويويددة، مددا لددنعتل 

الندوع  سللاا علر الاستقرار العام، وم  هنا أصلوا الواجدة ملودة لتادوير اسدتراتيعيا   عالدة لمواجودة هدجا
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مدددد  التوتلددددتا ، ومدددد   ددددلال تعزيددددز الددددوعس المعتمعددددس، وتاددددوير القددددترا  التقنيددددة، ووتدددد  أتددددر قانونيددددة 
 .وتنسيمية تواك  تبيعة هجلأ التوتيا  

ا  ا ملموسدا و س توأ ما سبل، لت   أن الوروة المعلوماتية لم تعت معر  ماووم نسرع، با أصدلوا واقعدا
ا مدد  قبددا اللدداحثي  وصددناع القددرار علددر حددت  ياددر  ناسدد  علددر السدداحة التوليددة، ويسددتتعس ا متزالددتا اهتمامددا

سددواأ،  اوددم تبيعددة هددجلأ الوددروة واليددا  عملوددا يُعددت  اددوة أساسددية نوددو بندداأ منسومددة أمدد  سياسددس قددا رة 
علدددر التصدددتع للتودددتيا  العتلدددتة التدددس يارتدددوا العصدددر الرقمدددس، وعليددد  تسدددعر هدددجلأ التراسدددة الدددر تسدددليط 

علوماتيددة  ددس توتلددت اخمدد  السياسددس، ومدد   ددلال توليددا أ واتوددا وأسدداليبوا، ال ددوأ علددر  ور الوددروة الم
واست شاح امارها المختلاة، وبيان السبا الممتنة لمواجوتوا والوت م  توميرها، وما يسوم  س تعزيز استقرار 

 .التول وحماية سيا توا  س عالم يشوت توولا  متسارعة و ير مسبوقة
 مشكلة الدراسة: 

مشدددتلة التراسدددة  ددس موتدددوع الودددروة المعلوماتيدددة و ورهددا  دددس توتلدددت اخمدد  السياسدددس مددد  التودددولا  تنلدد  
العميقة التس  وتها العالم  س تبيعة مصا ر التوتلت وأسالي  الصراع بي  الدتول والمعتمعدا ،  مد  التقدتم 

تقليتيدددة أو المواجودددا  الت نولدددوجس المتسدددارع، لدددم تعدددت التوتلدددتا  اخمنيدددة مرتلادددة  قدددط ودددالقوة العسدددترية ال
الملا رة، با أصلوا تعتمدت وشدتا متزالدت علدر أ وا   يدر مر يدة تسدتوتح العقدول والدوعس قبدا اسدتوتاح 
اخر  والسيا ة، و س هجا اصتار، بر   الوروة المعلوماتيدة كوحدت أ ادر أ دتال الصدراع الوتلثدة، نسدراا 

ر علدر اسدتقرارها السياسدس  ون الواجدة الدر اسدتختام لقترتوا علدر التسدلا الدر البندر التا ليدة للدتول والتدومي
القوة الصللة، وم  هنا تبر  اص تالية اخساسية التس تسعر هجلأ التراسة الدر معالعتودا، والمتمثلدة  دس  ودم 
ال يفيدددة التدددس تسدددوم بودددا الودددروة المعلوماتيدددة  دددس توتلدددت اخمددد  السياسدددس، وتوتلدددت حدددتو  توميرهدددا واليدددا  

 .المعاصر ا تةالوا  س السياي
وتتعست هجلأ المشتلة  دس التدتا ا المعقدت بدي  الا داأ الرقمدس والواقد  السياسدس، حيدلأ أصدل  مد  الصدع  
الاصا بي  ما هو اعلامدس ومدا هدو أمندس، ومدا هدو  ا لدس ومدا هدو  دارجس،  المعلومدا  التدس لدتم تدتاولوا 

أ اة للتددومير والتوجيدد  وصددناعة عبددر الوسددا ط الرقميددة لددم تعددت معددر  وسدديلة لنقددا اخ لددار، بددا توولددا الددر 
الددرأع العددام، وهددجا مددا لثيددر تسدداولا  جوهريددة حددول مددتا قددترة الددتول علددر حمايددة   ددا وا المعلومدداتس مدد  
الا تراي، وحول  عالية السياسا  التقليتية  س مواجوة توتلتا  م  هجا النوع، وأن تعدت  الاداعلي   دس هدجا 

ا، لزيددت مدد  تعقيددت المشددتلة، حيددلأ يصددل  مدد  المعددال، سددواأ كددانوا  ولاا أو جماعددا  منس مددة أو حتددر أ ددرا ا
 .الصع  توتلت مصتر التوتلت أو توميا المسؤولية وشتا  قيل

وتز ا  حتة هجلأ اص تالية  س  ا الانتشدار الواسد  لوسدا ا التواصدا الاجتمداعس، التدس و در  بيهدة  صدلة 
الة م  الارتلاك وعتم اليقي   ا ا المعتم ، لانتشار المعلوما  الم للة والشا عا ، ما لؤ ع الر  لل ح
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 التلاع  والمعلوما  يمت  أن يُستختم صتعاح الثقة  س المؤسسا  السياسية، وتشوي  صدورة الييدا ا ، 
وإمارة الانقساما  التا لية، وهو ما لنعتل وشتا ملا در علدر اسدتقرار النسدام السياسدس، و دس هدجا السدياي 

ة تتعلل ومتا تومير الوملا  اصعلامية الموجوة علر سلوك النا بي ، وقترة تارح التراسة ا تاليا   ر ي
العودددا  الخارجيدددة علدددر التدددت ا  دددس العمليدددا  السياسدددية التا ليدددة، اتدددا ة الدددر  ور الدددجكاأ الاصددداناعس 

 .والتقنيا  الوتلثة  س ت خيم هجلأ التوميرا  
روة المعلوماتيدة وبدي  ودطأ اسدتعاوة اختدر وت م  المشتلة  س الاعوة القا مة بي  سرعة تادور أ وا  الود

ا مدا ت دون  يدر كا يدة للتعامدا مد  العدرا م الرقميدة  القانونية والمؤسساتية لمواجوتوا،  دالقواني  التقليتيدة  اللدا
أو الوعما  السيبرانية، وأن المؤسسا  اخمنية قت تاتقر الر الخبرا  التقنية اللا مدة لرصدت هدجلأ التوتلدتا  

واعاليدة، وهدجا يادرح تسداولا  حدول مدتا جاهزيدة الدتول و اصدة الناميدة منودا، لمواجودة هدجا والتصتع لودا  
الندددوع مددد  الودددروة، وحدددول الواجدددة الدددر تاددددوير اسدددتراتيعيا   ددداملة تعمددد  بدددي  اللعدددت اخمندددس والتقنددددس 

 .واصعلامس
قيددل، نسددراا ومدد  جاندد  ا ددر تتعلددر مشددتلة التراسددة  ددس صددعوبة بيدداع تددومير الوددروة المعلوماتيددة وشددتا   

لابيعتوا  ير الملموسة وتتا لوا م  عواما أ درا سياسدية واجتما يدة ومقا يدة،  دالتةيرا  التدس تودتم  دس 
الرأع العام أو  س مستوا الثقة والمؤسسا  قت ت ون نتيعة لتراكما  متعت ة، مما يععا م  الصع  عزل 

ودتيا  منوعيدة علدر اللداحثي   دس هدجا أمر الوروة المعلوماتية ع   يرهدا مد  العوامدا، وهدجا مدا يادر  ت
 .المعال، ويستتعس استختام مقاربا  توليلية متعت ة لاوم هجلأ الساهرة وشتا أعمل

ا عمليدددة تتعلدددل  وعليدد   دددمن أهميدددة هددجلأ المشدددتلة لا تقتصدددر علددر وعدددتها اخكدددا يمس، بددا تمتدددت لتشدددما أوعددا ا
لوددروة المعلوماتيددة وامارهددا علددر اخمدد  وصدديا ة السياسددا  العامددة وتعزيددز اخمدد  الددوتنس،  اوددم تبيعددة ا

السياسس يُعت  اوة أساسية نوو بناأ استراتيعيا   عالة للتصتع لوا، وتدمان اسدتقرار اخنسمدة السياسدية 
 س مواجوة توتيا  العصر الرقمس، وم  هنا توتس هجلأ التراسة كمواولة للإسدوام  دس سدت الاعدوة المعر يدة 

 .س يساعت علر  وم أعمل لوجلأ الساهرة المعقتة والمتةيرة واستمرار س هجا المعال، وتقتيم توليا علم
 تساؤلات الدراسة:

انالاقاا م  مشتلة التراسة وأهميتوا، تم صيا ة عت  م  التساولا  التس تسعر الدر توجيد  اللودلأ وتوليدا 
 أوعا لأ المختلاة، و ل  علر النوو الآتست

ة تشددتيا تبيعددة التوتلددتا  التددس تواجدد  اخمدد  السياسددس  ددس كيددت تسددوم الوددروة المعلوماتيددة  ددس اعددا  .1
 التول المعاصرة؟

الر أع متا تؤمر المعلوما  الم للة والوملا  الرقمية الموجوة علر استقرار اخنسمدة السياسدية ومقدة .2
 المواتني  ومؤسسا  التولة؟
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الا دداأ السياسددس والتددومير مددا هددس أبددر  الآليددا  واخ وا  التددس تسددتختموا الوددروة المعلوماتيددة لا تددراي .3
  س صن  القرار؟

كيددت يمتدد  للددتول تاددوير اسددتراتيعيا   عالددة لمواجوددة الوددروة المعلوماتيددة والوددت مدد  انعتاسدداتوا علددر .4
 أمنوا السياسس؟

 الدراسة: أهداف
تُسدوم  دس بناأا علدر مشدتلة التراسدة وتسداولاتوا لودتح هدجا اللودلأ الدر توقيدل معموعدة مد  اخهدتاح التدس 

  وم أعمل لموتوع  وتسليط ال وأ علر أبر  العواما المرتلاة و ، و ل  م   لال ما للست
التعدرح علددر  ور الودروة المعلوماتيددة  دس اعددا ة تشدتيا تبيعددة التوتلدتا  التددس تواجد  اخمدد  السياسددس .1

 . س التول المعاصرة
لموجوة علر استقرار اخنسمة السياسية التعرح علر متا تومير المعلوما  الم للة والوملا  الرقمية ا.2

 .ومستوا مقة المواتني  ومؤسسا  التولة
التعرح علر أبر  الآليا  واخ وا  التس تو اوا الوروة المعلوماتية لا تراي الا اأ السياسس والتومير  .3

 . س عملية صن  القرار
وددروة المعلوماتيددة والوددت مدد  التعددرح علددر الاسددتراتيعيا  الاعالددة التددس يمتدد  للددتول تبنيوددا لمواجوددة ال.4

 .انعتاساتوا علر أمنوا السياسس
 أهمية الدراسة:

نسراا لتزالت معتلا  الالاي  س المعتم  الليبس ومدا تسدبل  مد  امدار سدلبية علدر اخ درا  واخسدرة والمعتمد ، 
 ييية.تبر  أهمية هجلأ التراسة م   لال جانبي  ر يسيي ت اخهمية النسرية، واخهمية التاب

 الأهمية النظرية:
تتمثددا اخهميددة النسريددة لوددجلأ التراسددة  ددس التعددرح علددر اصتددار المادداتيمس للوددروة المعلوماتيددة وتوتلددت .1

 .أوعا ها وعلاقتوا واخم  السياسس  س  ا التوولا  الرقمية المعاصرة
مس ل يفيدة انتقدال الصدراع تسوم  دس التعدرح علدر تبيعدة التوتلدتا   يدر التقليتيدة وتادوير الاودم اخكدا ي.2

 .م  المعال الما ع الر المعال المعلوماتس
تسدداعت  ددس التعددرح علددر النمددا ت والنسريددا  الماسددرة لتددومير المعلومددا  الم ددللة والومددلا  الرقميددة  ددس .3

 .تشتيا الرأع العام وصن  القرار السياسس
قدة ودالوروة المعلوماتيدة، ومدا يادت  تعز  م  التعرح علر الاعوا  المعر ية  س اخ بيدا  العلميدة المتعل.4

 .المعال لمزيت م  التراسا  المستقبلية  س هجا المعال
 

https://journals.zu.edu.ly/index.php/UZFAJ


 

345 

 مجلة كلية الآداب   -جامعة الزاوية       
 2026 – الثانيالعدد -السادس والعشرون المجلد 

  

  
https،journals.zu.edu.ly/index.php/UZFAJ//   

 

   ابوحرارة المؤلف  

 الأهمية التطبيقية: 
تتمثا اخهمية التابييية  س التعرح علر اليا  عملية يمت  م   لالوا تعزيز قترة التول علر مواجوة .1

 .توتلتا  الوروة المعلوماتية
اوير السياسا  العامة والاستراتيعيا  اخمنية لوماية اخم  السياسس م  تسوم  س التعرح علر سبا ت.2

 .التوميرا  الرقمية السلبية
تسددداعت صدددناع القدددرار  دددس التعدددرح علدددر أ وا  رصدددت وتوليدددا المعلومدددا  الم دددللة واتخدددا  اصجدددراأا  .3

 .المناسلة للوت م  انتشارها
يدددت اصعلامددس لمواجودددة الومدددلا  الرقميدددة تعددز  مددد  التعدددرح علددر أهميدددة ر ددد  الددوعس المعتمعدددس والتثي.4

 .الموجوة وتقوية الثقة والمؤسسا  
 مفاهيم الدراسة:

تقت س تبيعة هجا اللولأ توتي  المااتيم الر يسة المرتلاة وموتوع ، ل دمان التقدة  دس الاودم والتوتلدت 
 اصجرا س للمصالوا  المستختمة.

هس نمط حتللأ م  أنماط الصراع يعتمت علر تو يت المعلوما  ووسدا ا الاتصدال   الحروب المعلوماتية:
الرقميدة كددو اة اسددتراتيعية للتدومير علددر الخصددم، مد   ددلال التلاعدد  والبياندا ، ونشددر المعلومددا  الم ددللة، 
والتددومير  ددس اص راك العمدداعس وصددن  القددرار، بوددتح توقيددل متاسدد  سياسددية  ون اسددتختام القددوة العسددترية 

 (.45ص  ،2020علر الوسينس ،)التقليتية. 
هدددو قدددترة التولدددة علدددر الواددداظ علدددر اسدددتقرار نسامودددا السياسدددس ومؤسسددداتوا التسدددتورية،  الأمنننن السياسننني:

وتددمان  ددرعيتوا واسددتمراريتوا، وحمالتوددا مدد  التوتلددتا  التا ليددة والخارجيددة التددس قددت تددؤمر  ددس توا نوددا أو 
 (.78 ص ، 2018أ الشا عس،نعلا)الانويار. تعراتوا للاتاراة أو 

 أولًا_ الحروب المعلوماتية وتحول أنماط التهديدات للأمن السياسي في الدول المعاصرة:
تُسددوم الوددروة المعلوماتيددة وشددتا جددوهرع  ددس اعددا ة تشددتيا تبيعددة التوتلددتا  التددس تواجدد  اخمدد  السياسددس 

 اتد ، حيدلأ لدم يعدت مقتصدراا علدر   س التول المعاصرة، وم   لال احتام توول عميل  دس ماودوم الصدراع
المواجوا  العسترية التقليتيدة أو ال دةوط الاقتصدا ية الملا درة، بدا أصدل  يعتمدت علدر أ وا   يدر مر يدة 
تسددتوتح الددوعس واص راك العمعددس للمعتمعددا ،  المعلومددة  ددس العصددر الرقمددس لددم تعددت معددر  وسدديلة لنقددا 

تم  دددس التدددومير والتوجيددد ، اخمدددر الدددجع جعدددا مددد  البيهدددة الوييقدددة، بدددا توولدددا الدددر أ اة اسدددتراتيعية تُسدددتخ
المعلوماتيددة سدداحة ر يسددية للصددراع بددي  الددتول والادداعلي  المختلاددي ، و ددس هددجا السددياي أصددلوا التوتلددتا  
ا، نسراا لاعتما ها علر وسا ا يصع  رصتها أو مواجوتوا  ا وتشاوتا التس تواج  اخم  السياسس أكثر تعقيتا

 .(97ص  ،2021سامر الز بس،(والاري التقليتية
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ولقت أ   الوروة المعلوماتية الر نقدا مركدز الثقدا  دس الصدراع مد  المعدال المدا ع الدر المعدال المعندوع، 
حيلأ لتم استوتاح الييم والمعتقتا  والثقة العامة بتلاا م  البنر التوتية  قط،  بتلاا م  تتمير المنشآ  أو 

مقدددة المدددواتني   دددس مؤسسددداتوم السياسدددية، وإتدددعاح الدددرواوط احدددتلال اخراتدددس، لدددتم العمدددا علدددر  عزعدددة 
الاجتما يددة، ونشددر الشددتوك حددول  ددر ية النسددام الودداكم، وهددجا النددوع مدد  التوتلددت يُعددت أكثددر  اددورة، خندد  
يعما وشتا تتريعس و ير ملا ر، و اللاا ما يتدون تدوميرلأ تويدا اخمدت، مدا يععدا مد  الصدع  اكتشدا   أو 

ولدر، وأن هدجلأ الودروة تعتمدت علدر اسدتراتيعيا   بيقدة تسدتوتح  هدا  مودت ة  ا دا احتواولأ  س مراحل  اخ
المعتم ، مستايتة م  البيانا  ال خمة والتوليا السلوكس لتوجي  الرسا ا وشتا لتناس  مد  ميدول اخ درا  

 .(32ص  ،2019 اتمة ال ر ع،(واتعاهاتوم
معلوماتية هو تزالت الاعتما  علدر المعلومدا  وم  أبر  مساهر اعا ة تشتيا التوتلتا   س  ا الوروة ال

الم دددللة كدددو اة ر يسدددية للتدددومير  دددس الدددرأع العدددام،  انتشدددار اخ لدددار الزا ادددة والموتدددوا المشدددولأ عبدددر وسدددا ا 
التواصا الاجتماعس يُسوم  س  لل بيهة م  الارتلاك وعتم اليقي ، حيلأ يصدل  مد  الصدع  علدر اخ درا  

وهجا الوت  يُ عف مد  قدترة المدواتني  علدر اتخدا  قدرارا  وا يدة، ويععلودم التمييز بي  الوييقة والزيت،  
أكثر عرتة للتومر والتعاية السياسية، ما قت لؤ ع الر نتا ا  ايرة علر مستوا الاستقرار السياسس، وأن 
ت رار هجلأ المعلوما  الم للة وشتا متثف قت لؤ ع الر ترسيخوا  س أ هان الناع، حتر وإن كانا  ير 

وإتا ة الر  ل  أسوما الوروة المعلوماتية  س توسي   ”يوة، وهو ما يُعرح بتومير “الوييقة الوهميةصو
 ا رة الااعلي   س معال التوتلتا  السياسية، حيلأ لدم تعدت هدجلأ التوتلدتا  حتدراا علدر الدتول، بدا أصدلوا 

ا يمتل ون القترة علر  التومير م   دلال المنصدا  تشما جماعا  منسمة، و ركا  ت نولوجية، وحتر أ را ا
ت مدد  عمليددة المواجوددة، وإ  يصددل  مدد  الصددع  توتلددت العوددة  الرقميددة. هددجا التعددت   ددس مصددا ر التوتلددت يُعقددا
المسؤولة ع  الوعوم أو التومير، ويات  المعال أمام اسدتختام أسدالي   يدر تقليتيدة مثدا الوسداوا  الوهميدة 

، 2022منصددددور، رياسدددد (العامدددةوالتددددومير  دددس النقا ددددا   والروبوتدددا  اصل ترونيددددة لنشدددر الموتددددوا الموجددد 
 (52-50ص 

وأن الودددروة المعلوماتيدددة أعدددا   تشدددتيا ماودددوم السددديا ة السياسدددية، حيدددلأ أصدددل  الا ددداأ الرقمدددس معدددالاا 
ا للتدددت ا الخدددارجس  دددس الشدددؤون التا ليدددة للدددتول،  لممتدددان جودددا   ارجيدددة أن تدددؤمر  دددس العمليدددا   ماتوحدددا

  أو الاسددتاتاأا ، ومدد   ددلال حمددلا  رقميددة موجوددة تسددتوتح النددا بي  وتعمددا السياسددية، مثددا الانتخاوددا
علددر تةييددر توجودداتوم، وهددجا النددوع مدد  التددت ا لا لتددرك امدداراا ما يددة واتددوة، ل ندد  قددت لددؤ ع الددر تةييددرا  

س لم عميقة  س المشوت السياسس، ويُقوا  م  مبتأ الاستقلالية السياسية للتولة، وبالتالس  من اخم  السياس
ا حماية الا داأ المعلومداتس مد  الا تدراي  يعت مرتلااا  قط ووماية الوتو  العةرا ية، با أصل  يشما أي ا

 .والتلاع  
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ومددد  ناحيدددة أ دددرا أ   الودددروة المعلوماتيدددة الدددر تسدددري  وتيدددرة اخ مدددا  السياسدددية، حيدددلأ يمتددد  لمعلومدددة 
وريدة  ا دا المعتمد ، ممدا قدت لدؤ ع الدر م للة أو  بر كا ة أن لنتشر وسرعة كبيدرة ويُودتم ر و   عدا  

تصددعيت اخوتدداع وشددتا مادداجم، وهددجا مددا يععددا مدد  ا ارة اخ مددا  أكثددر صددعوبة، ا  لتعددي  علددر صددناع 
القرار التعاما مد  تدت قا  ها لدة مد  المعلومدا   دس وقدا قصدير، مد  تدرورة التوقدل مد  صدوتوا واتخدا  

نتشدار المعلومددا  تُقلدا مد   عاليددة الدر و  الرسدمية، التددس قدرارا  مناسدلة بندداأا عليودا، وأن هدجلأ السددرعة  دس ا
 . اللاا ما ت ون أواو م  الوملا  الرقمية، مما يمن  العوا  المواجمة أ  لية  س التومير

ولا يمتد  ا ادال الدتور الدجع تلالد  التقنيدا  الوتلثدة، مثدا الدجكاأ الاصداناعس،  دس تعزيدز  عاليدة الودروة 
صمتدددان انتدددات موتدددوا مزيدددت عدددالس العدددو ة، مثدددا الايدددتلوها  المابركدددة أو المعلوماتيدددة، حيدددلأ أصدددل  وا

اخصوا  المقلتة، ما لزيت م  صدعوبة اكتشداح التلاعد  ويُعدز  مد  تدوميرلأ علدر المتلقدي ، وهدجلأ التادورا  
ا للتوتلدددتا ، وتععدددا مددد  ال دددرورع تادددوير أ وا  متقتمدددة لرصدددتها والتعامدددا  ا جتلدددتا التقنيدددة تُ ددديت وُعدددتا

 (.56،57ص  ،2020نت العبيتع،)ه.معوا

ا مدد  التوتلددتا  الددر اخمدد   ا جتلددتا و ددس تددوأ مددا سددبل لت دد  أن الوددروة المعلوماتيددة لددم تُ ددف  قددط نوعددا
السياسس، با أعا   تشتيا تبيعة هجلأ التوتلتا  وشتا ججرع، م  حيلأ أ واتوا و اعليوا واليا  توميرها. 

تعتمددت علددر التددومير الناسددس واص راكددس أكثددر مدد  القددوة الما يددة،  وددس توتلددتا   يددر متماملددة، عددابرة للوددتو ، 
وتستوتح بنية النسام السياسس م  التا ا، وهجا التوول يار  علر التول اعا ة النسدر  دس اسدتراتيعياتوا 
اخمنيددة، وتبنددس مقاربددا   دداملة تو ددج  ددس الاعتلددار اخوعددا  التقنيددة واصعلاميددة والاجتما يددة، وبمددا ي ددم  

ا لا يقدا حماية ا خمد  السياسدس  دس عصدر تتدتا ا  يد  الوييقدة مد  الت دليا، وتصدل   يد  المعلومدة سدلاحا
 . اورة ع  أع سلاح تقليتع

تننيث ر المعلومننات الم ننللة والحمننيت الروميننة الموجهننة الننم اسننتقرار الأنظمننة السياسننية وثقننة  -ثانينناً 
 المواطن ن بمؤسسات الدولة:
  التس تواج  اخم  السياسس  س التول المعاصرة مد  أبدر  ملامد  العصدر يُعتا التوول  س تبيعة التوتلتا

الرقمدس، حيدلأ لددم تعدت هدجلأ التوتلددتا  موصدورة  دس اختددر التقليتيدة المرتلادة وددالقوة العسدترية أو ال ددةوط 
ا ومرونة واعا برو  الوروة المعلوماتيدة كدو ا  ة العيوسياسية الملا رة، با أصلوا تتخج أ تالاا أكثر تعقيتا

مركزيددة  ددس ا ارة الصددراع. لقدددت أ ددر  التقددتم الوا دددا  ددس ت نولوجيددا المعلومددا  والاتصدددال بيهددة جتلددتة تتسدددم 
والسدديولة والتددتا ا، حيددلأ تتشددداو   يوددا اخوعددا  السياسدددية واصعلاميددة والتقنيددة، مدددا أ ا الددر اعددا ة تعريدددت 

ا  قددط ماوددوم اخمدد  السياسددس  اتدد ، و ددس هددجا السددياي لددم يعددت الوادداظ علددر اسددتق رار النسددام السياسددس مرهونددا
ا وقدددترة التولدددة علدددر الدددتوتم  دددس   دددا وا  وومايدددة الودددتو  أو ر ع التوتلدددتا  الخارجيدددة، بدددا أصدددل  مرتلادددا
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المعلومداتس، وصدون وعدس مواتنيودا مد  التدوميرا  الخارجيدة والتا ليدة التدس تسدتوتح اعدا ة تشدتيا ا راكوددم 
 (23-88ص ، 2019مومو  العاار،)للواق .  

ا مسدتوتماا مد  أنمداط الصدراع، تقدوم علدر اسدتةلال المعلومدا  كدو اة وإن   الوروة المعلوماتية بوصاوا نمادا
للتددومير الاسددتراتيعس، حيددلأ لددتم تو ياوددا لدديل  قددط لنقددا الوقددا ل، بددا صعددا ة صدديا توا ومددا يخددتم أهددتا اا 

متمثددا  ددس الانتقددال مدد  سياسددية موددت ة، ومدد  هنددا لتعلددر أحددت أهددم أوجدد  التوددول  ددس تبيعددة التوتلددتا ، وال
التوتلتا  الما ية الملا رة الر التوتلدتا   يدر الملموسدة التدس تسدتوتح البنيدة الجهنيدة والمعر يدة للمعتمد ، 
 بتلاا م  تتمير البنية التوتية أو اسدقاط اخنسمدة ودالقوة، لدتم العمدا علدر تقدويل أسدل الشدر ية السياسدية 

رة الانقسددداما  التا ليدددة، وهدددجا الندددوع مددد  التوتلدددت يُعدددت أكثدددر مددد   دددلال نشدددر الشدددتوك، و عزعدددة الثقدددة، وإمدددا
 اددورة، خندد  لتسددلا الددر  ا ددا المعتمدد  وشددتا تددتريعس، ويعمددا علددر تا يدد  تماسددت  مدد  الددتا ا  ون أن 

 لترك اماراا واتوة يمت  التعاما معوا والوسا ا التقليتية.
ل التوتلتا  السياسية، حيلأ لم تعت التولدة وإن الوروة المعلوماتية أعا   تشتيا تبيعة الااعلي   س معا

هددس الااعددا الوحيددت أو حتددر الر يسددس  ددس وعددل اخحيددان، بددا  وددر  الددر جانبوددا أتددراح متعددت ة تشددما 
جماعا  منسمة، و لتا  اعلامية، و ركا  ت نولوجية، با وحتر أ را  يمتل دون القدترة علدر التدومير عبدر 

ي  لُنددتا بيهددة معقددتة يصددع   يوددا توتلددت مصددتر التوتلددت بتقددة، المنصددا  الرقميددة، وهددجا التعددت   ددس الادداعل
ويُ ددعف مدد   عاليددة الددر و  التقليتيددة التددس تقددوم علددر مبددتأ المواجوددة الملا ددرة بددي  أتددراح موددت ة، ونتيعددة 
لجل  أصل  اخم  السياسس لواج  توتلتا  مو عة و يدر متماملدة، تتسدم والمروندة والقدترة علدر الت يدت مد  

 (.14-11ص  ،2021ا .)سليم البتر،مختلف السياق

و دددس اتدددار هدددجا التودددول بدددر   المعلومدددا  الم دددللة كوحدددت أ ادددر أ وا  الودددروة المعلوماتيدددة، حيدددلأ لدددتم 
اسددتختاموا وشددتا ممددنوا صعددا ة تشددتيا وعددس اخ ددرا  والتددومير  ددس مددواقاوم السياسددية، وإن انتشددار اخ لددار 

جتمدداعس يُسددوم  ددس  لددل حالددة مدد  الاوتددر المعر يددة، الزا اددة والموتددوا المشددولأ عبددر وسددا ا التواصددا الا
حيلأ تتتا ا الوقا ل م  اخكا ل ، ويصل  م  الصع  علر اخ را  التمييز بينوما، وهجلأ الوالدة لا تدؤمر 
 قط علر مستوا الوعس الار ع، با تمتت لتشما البنيدة ال ليدة للنسدام السياسدس، ومد   دلال اتدعاح الثقدة 

ابية الخادددداة الرسددددمس، و ددددت  المعددددال أمددددام انتشددددار نسريددددا  المددددؤامرة  ددددس المؤسسددددا ، وتقددددويل مصددددت 
والخااوددا  الشددعبوية، ومدد  مددم  ددمن التوتلددت لددم يعددت يقتصددر علددر الاعددا الخددارجس، بددا أصددل  لتعسددت  ددس 

 تااعلا   ا لية يةجلوا تت ل المعلوما   ير المن لط.
السدديا ة السياسددية، حيددلأ لددم تعددت  ومدد  جوددة أ ددرا أسددوما الوددروة المعلوماتيددة  ددس اعددا ة تعريددت ماوددوم

ا أمدددام التدددت ا الخدددارجس،  الا ددداأ الرقمدددس أتددداح امتانيدددة الوصدددول  الودددتو  العةرا يدددة تمثدددا حددداجزاا حييييدددا
الملا ر الر المعتمعا ، والتومير  س توجواتوا  ون الواجة الر وجو  ما ع علر اخر ، وهدجا مدا يععدا 
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قت توتس م  جوا   ير مر ية أو يصع  تتلعودا، وأن هدجا م  اخم  السياسس عرتة لا تراقا  مستمرة، 
النوع مد  التوتلدت يُقدوا  مد  قدترة التولدة علدر الدتوتم  دس المعدال العدام، حيدلأ تصدل  السدر يا  المتتاولدة 
 ددددارت نادددداي السدددديارة، وتتنددددا ل  يوددددا أتددددراح متعددددت ة علددددر  ددددر  رواهددددا وتاسدددديراتوا للأحتام.)احمددددت 

 (.88-44،ص 2018المايرع،

يقتصر تومير الوروة المعلوماتية علر المستوا التا لس  قط، با يمتت ليشما العلاقدا  التوليدة، حيدلأ ولا  
تُستختم كو اة لتوقيل متاس  استراتيعية  ون الت ول  س مواجودا  ملا درة،  الدتول قدت تلعدو الدر اسدتختام 

سدددياا، أو حتدددر صعدددا ة الومدددلا  المعلوماتيدددة للتدددومير  دددس اسدددتقرار  ول أ دددرا، أو صتدددعاح  صدددوموا سيا
تشددتيا مددوا ي  القددوة علددر السدداحة التوليددة، وهددجا مددا يععددا مدد  الوددروة المعلوماتيددة عنصددراا أساسددياا  ددس 
ا ل دددمان اخمددد ، بددددا أصدددل  التاددددوي  معا لدددة القدددوة الوتلثددددة، حيدددلأ لددددم يعدددت التادددوي العسددددترع وحدددتلأ كا يددددا

 المعلوماتس لا يقا أهمية، ان لم يت  أكثر توميراا.
ا وأن الت ا جتلددتا اددور الت نولددوجس و اصددة  ددس معددال الددجكاأ الاصدداناعس وتوليددا البيانددا ، قددت أتددار وُعددتا

علر تبيعة هجلأ التوتلتا ، حيلأ أصل  واصمتان تصميم حملا  معلوماتية  بيقدة تسدتوتح  هدا  مودت ة 
اليدددة مدد  المعتمددد  بنددداأا علدددر  صا صدددوا الناسدددية والسدددلوكية، وهدددجا المسدددتوا مددد  التخصددديص لزيدددت مددد   ع

التددومير، ويععددا مدد  الصددع  مقاومتدد ،  اصددة  ددس  ددا ييدداة الددوعس ال ددا س لددتا اخ ددرا ، ومدد  مددم  ددمن 
ا بتقدددة، ويسدددتنت الدددر  ودددم عميدددل لابيعدددة المعتمعدددا   ا أو عشدددوا ياا، بدددا أصدددل  موجودددا التوتلدددت لدددم يعدددت عامدددا

 المستوت ة.
ا ة تشددتيا تبيعددة التوتلددتا  و ددس تددوأ هددجلأ التوددولا  لت دد  أن الوددروة المعلوماتيددة قددت أسددوما  ددس اعدد

التس تواج  اخم  السياسس وشتا ججرع، م  حيلأ أ واتوا، و اعليوا، واليدا  توميرهدا،  ودس توتلدتا  تتسدم 
والخااأ، والسرعة، والقترة علر الت يت، وتعتمت علر التومير الناسس والمعر س أكثر م  الاعتما  علر القوة 

رة اعددا ة النسددر  ددس مااتيموددا التقليتيددة للأمدد ، وتبنددس مقاربددا  الما يددة، وهددجا مددا ياددر  علددر الددتول تددرو 
جتلتة تو ج  دس الاعتلدار اخوعدا  الرقميدة واصعلاميدة، وتعدز  مد  قدترتوا علدر حمايدة   دا وا المعلومداتس، 

 وصون استقرارها السياسس  س عالم واتا  ي  المعلومة أ اة صراع لا تقا  اورة ع  أع سلاح تقليتع.
ز الآليات والأدوات التي تستخدمها الحروب المعلوماتية لاختراق الف اء السياسي والتيث ر في أبر   -ثالثاً 

 صنع القرار:
تا الودددروة المعلوماتيدددة مددد  أبدددر  التودددولا   دددس تبيعدددة الصدددراع السياسدددس الودددتللأ، ا  لدددم يعدددت التوتلدددت  تُعددد 
السياسددس موصددوراا  ددس القددوة العسددترية أو ال ددةوط الاقتصددا ية التقليتيددة، بددا امتددت ليشددما الا دداأ الرقمددس 

وعس العددام وصددن  القددرار والمعلومدداتس، حيددلأ تُسددتختم معموعددة معقددتة مدد  اخ وا  والآليددا  لاسددتوتاح الدد
ا متعدددت  اخوعدددا ، ا  تدددتما بدددي  التدددومير الناسدددس واصعلامدددس والتقندددس  السياسدددس، وتشدددتا هدددجلأ الودددروة توتلدددتا
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واريقدددة تععدددا مددد  الصدددع  التعدددرح علدددر مصدددا رها أو مواجوتودددا واخسدددالي  التقليتيدددة، ويمتددد  القدددول ان 
كسلاح استراتيعس صعدا ة تشدتيا التصدورا   جوهر هجلأ الوروة يتم   س القترة علر استختام المعلوما  

المعتمايدددة، و عزعدددة الثقدددة  دددس المؤسسدددا  السياسدددية، وإحدددتام تةييدددرا  ملموسدددة  دددس اخولويدددا  السياسدددية 
 (.76،77ص  ،2022)ريم الشامس،.للتولة المستوت ة

 وا  رقميدة وأحت أبر  الآليا  المستختمة  دس الودروة المعلوماتيدة لتمثدا  دس المعلومدا  الم دللة، وهدس أ
تسدددتختم لنشدددر اخ لدددار ال ا ودددة أو المشدددوهة وةدددر  التدددومير علدددر وعدددس اخ دددرا  والعماعدددا . وتنتشدددر هدددجلأ 
المعلوما  وشدتا واسد  عبدر وسدا ا التواصدا الاجتمداعس والمواقد  اصل ترونيدة المت وعدة، حيدلأ تصدا الدر 

ووا، وت م   اورة هجلأ الآلية جموور واس  وسرعة تاوي قترة المؤسسا  الرسمية علر الر  عليوا وتصوي
 س قترتوا علر التومير الناسس وشتا ملا ر، ا  تعما علر تشتيا ا راك اخ را  للواقد  السياسدس ومدا يخدتم 
أهددتاح العوددا  المواجمددة، وتخلددل حالددة مدد  عددتم اليقددي  والاوتددر المعر يددة، وهددو مددا ي ددعف قددترة التولددة 

 .هشا ة النسام السياسس علر الوااظ علر استقرارها التا لس ويزيت م 
وإلر جان  المعلوما  الم للة، تلع  الوملا  الرقمية الموجوة  وراا ر يسياا  س التومير علدر صدن  القدرار 
السياسس، حيلأ تعتمدت هدجلأ الومدلا  علدر توليدا البياندا  ال دخمة و ودم السدلوكيا  الناسدية والاجتما يدة 

   صا ص العموور المستوتح، سدواأ مد   دلال التدرويا للمستوت ي ، ويتم تصميم الرسا ا وعناية لتناس
ا مددا تُسددتختم  لروايددا  معينددة أو تشددوي  صددورة الخصددوم السياسدديي  أو توايددز الانقسدداما  المعتمايددة، و اللددا
 س هجلأ الوملا  الروبوتا  اصل ترونية والوساوا  الوهميدة لت دخيم انتشدار الرسدا ا، مدا لزيدت مد  توميرهدا 

أو الدددرأع العدددام المسدددانت لودددا، وبا دددا هدددجلأ اخ وا  تسدددتاي  العودددا  الااعلدددة توجيددد   ويخلدددل وهدددم الشدددعبية
النقاش العدام واريقدة  بيقدة ومدؤمرة، وويدلأ تصدل  القدترة علدر اتخدا  قدرارا  وا يدة لدتا اخ درا  والعماعدا  

 .(94-93ص  ،2021 الت الوا مس،(موتو ة للةاية

يدا  اخساسدية للودروة المعلوماتيدة، حيدلأ لدتم اسدتوتاح وتُستثمر الوعمدا  السديبرانية تدم  معموعدة الآل
البنددر التوتيدددة الرقميدددة للتولددة مثدددا قواعدددت البيانددا  الوتوميدددة، واخنسمدددة الانتخابيددة، والمنصدددا  اصعلاميدددة 
الرسدددمية. وتودددتح هدددجلأ الوعمدددا  الدددر سدددرقة المعلومدددا ، أو تعايدددا الخدددتما  الويويدددة، أو نشدددر الاوتدددر 

رة التولة علر اتخا  قراراتوا وشتا سليم، ويتم  التوتع  س صعوبة توتلت مصدتر التنسيمية التس تعيل قت 
هدددجلأ الوعمدددا  بتقدددة، مدددا يمدددن  العودددا  المواجمدددة أ  دددلية اسدددتراتيعية ويععدددا اخمددد  السياسدددس عرتدددة 

 .لا تراقا   ير مر ية ل نوا  ا  تومير والغ علر الاستقرار التا لس
ا مد  اسدتراتيعيا  الودروة المعلوماتيدة، حيدلأ لدتم وتشتا أ وا  التلاع  الناسدس واصعلا مدس جدزأاا مووريدا

تصددميم موتددوا رقمددس مددؤمر واسددتختام تقنيددا  الددجكاأ الاصدداناعس صنشدداأ  يددتلوها  مزياددة أو تسددعيلا  
صوتية مابركة، وتستوتح هجلأ الآلية اعا ة صديا ة التصدورا  العامدة لدتا المعتمد ، وويدلأ تُقدتم الوقدا ل 
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مشولأ يععلوا قابلة للتومير علر سدلوكيا  اخ درا  واتعاهداتوم السياسدية، ويدؤ ع  لد  الدر   والمعلوما  وشتا
تةييددرا  تتريعيددة  ددس مواقددف المددواتني  تعددالأ النسددام السياسددس، ويقلددا مدد  مصددتابية المؤسسددا  الرسددمية، 

 .(102-66،ص 2020منر ياسي ،(وهو ما لنعتل علر استقرار التولة وقترتوا علر مواجوة اخ ما  

ا استوتاح الدرأع العدام وشدتا ملا در، مد   دلال مرابلدة الاتعاهدا  العامدة وتوليلودا  وتت م  الآليا  أي ا
ا للنتدا ا المتتشداة، وتتدي  هدجلأ الآليددة  واسدتختام أ وا  التوليدا الرقمدس، ومد  مدم توجيد  الرسدا ا الرقميدة و قدا

العامدة وويدلأ تخدتم مصدال  العودة المواجمدة،  ر  سر يا  موت ة علر المعتم ، والتوتم  دس النقا دا  
ويُعددت هددجا النددوع مدد  التددومير  يددر المر ددس أحددت أ اددر أسددالي  الوددروة المعلوماتيددة، خندد  يعمددا علددر اعددا ة 
تشتيا اص راك العمعس وشتا تدتريعس، ويععدا مد  الصدع  علدر اخ درا  والييدا ا  السياسدية مقاومدة هدجلأ 

 .التوجوا  أو مواجوتوا واعالية
مددا تُسددتختم  دددلتة العلاقددا  الرقميددة كدددو اة مسدداعتة لتعزيددز تدددومير الوددروة المعلوماتيددة، حيدددلأ لددتم بنددداأ وك

توالادددا  بدددي  وسدددا ا اصعدددلام اصل ترونيدددة، والمنصدددا  الرقميدددة، والمراكدددز اللوثيدددة، بودددتح  يدددا ة انتشدددار 
تدوا موددت ، ولخلدل بيهددة الرسدا ا الموجودة وإ ادداأ مصدا رها الوييييدة، وتُسددتثمر هدجلأ الشددلتا  لت دخيم مو

يسو ها التومير المتلا ل بي  وسا ا اصعلام والمعتم ، ما لزيت م  صعوبة السديارة علدر تدت ل المعلومدا  
ويترتدد  علددر هددجلأ اخ وا  والآليددا  أن الوددروة  (.114-115 ص ، 2019حسددي  اللةددتا ع،) .الم ددللة

ا اسدتراتيعياا تويدا اخمدت للأمد  المعلوماتية لم تعت معر  توتلت ت تيتس أو مؤقا، با أصلوا  تشتا توتلتا
السياسددس، ا  تعمددا علددر تا يدد  أسددل الشددر ية السياسددية، و عزعددة الثقددة  ددس المؤسسددا ، وإعددا ة تشددتيا 
مواقددف المددواتني  تعددالأ التولددة وسياسددتوا، ولددجل   ددمن مواجوددة هددجلأ التوتلددتا  تتالدد  تاددوير اسددتراتيعيا  

التقنيدددة والناسدددية واصعلاميدددة، وتعدددز  القدددترة علدددر رصدددت المعلومدددا   ددداملة تو دددج وعدددي  الاعتلدددار اخوعدددا  
 .الم للة، وحماية الا اأ الرقمس، ور   وعس المعتم  حول كيفية التعاما م  الوملا  الرقمية الموجوة

وإن  وم هدجلأ الآليدا  واخ وا  يمثدا  ادوة أساسدية لصديا ة سياسدا  أمنيدة  اعلدة،  ودو لتدي  للتولدة لديل 
نودا مد  الودت مد  تدومير الودروة المعلوماتيدة   قط رصت التوتلدتا  واسدتعابتوا  دس الوقدا المناسد ، بدا يمتا

  تُسدداعت  ددس تعزيددز قددترا  علددر صددن  القددرار السياسددس واسددتقرار النسددام العددام. كمددا أن  راسددة هددجلأ اخ وا
اخم  السيبرانس وبناأ مقاومة جما ية تدت التلاعد  والمعلومدا ، ومدا ي دم  اسدتمرار  در ية المؤسسدا  

، 2018سدامس ال يلاندس،) .والمعقدتةالسياسية ومقة المواتني  بوا  س مواجودة التودتيا  الرقميدة المتسدارعة 
 (.54-53 ص 

مواجهننة الحنننروب المعلوماتيننة والحنند مننن انعكاسنناتها الننم الأمنننن تطننوير اسننتراتيجيات فعالننة ل -رابعنناً 
مدد  تزالددت المخدداتر الناتعددة عدد  الوددروة المعلوماتيددة وتعقيددت توتلددتاتوا للأمدد  السياسددس، واتددا   :السياسنني

الواجة ماسة للتول لتبنس استراتيعيا   عالة قدا رة علدر مواجودة هدجا الندوع الودتللأ مد  الصدراعا ، والودت 
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  السلبية علر استقرار اخنسمة السياسية، ويترت  علدر الاشدا  دس تادوير هدجلأ الاسدتراتيعيا  م  انعتاسات
تعر  التولة لوزا  سياسية، و قتان الثقة  س مؤسساتوا، وتراج  قترتوا علدر اتخدا  القدرارا  الصدا لة  دس 

راتيعية تتالددد  اخ مددا ، وهدددو مدددا يععدددا تاددوير اتدددار مت امدددا لمواجودددة الوددروة المعلوماتيدددة أولويدددة اسدددت
 .العم  بي  اللعت اخمنس، والتقنس، واصعلامس، والاجتماعس  س ان واحت 

وتبددتأ عمليددة تاددوير الاسددتراتيعيا  و ددرورة ا راك تبيعددة الوددروة المعلوماتيددة والآليددا  التددس تسددتختموا، 
نيدة الما يدة و وم أن هجلأ الوروة تعتمت علر استوتاح الوعس العمعس وصن  القرار أكثر م  اسدتوتاح الب

للتولددة، وأن أع اسددتراتيعية  عالددة يعدد  أن ت ددون  دداملة، تددتما بددي  الوقايددة والرصددت والاسددتعاوة السددريعة 
والتصدددوي  المسدددتمر للأتدددرار التدددس يمتددد  أن تسدددببوا المعلومدددا  الم دددللة، و دددس هدددجا السدددياي يُعدددت تعزيدددز 

لودددجلأ الاسدددتراتيعية، حيدددلأ يسدددم  اخمددد  السددديبرانس وتادددوير قدددترا  الرصدددت الرقمدددس أحدددت اخسدددل الويويدددة 
للعوا  الرسمية وال شف الملتر ع  الوملا  الرقمية الموجودة والوعمدا  اصل ترونيدة قبدا أن تتسدب   دس 
احتام أترار كبيرة، ويُمتا  التولة م  حمايدة بياناتودا الوساسدة والبنيدة التوتيدة الرقميدة مد  الا تدراي، ومدا 

 .(85-81،ص 2021هناأ الزهرانس،(توا الرقمية والسياسيةيعز  م  قترتوا علر الوااظ علر سيا  

وإتا ة الر  ل  لا تقا أهمية تاوير القترا  اللشرية والتتري  المتخصص عد  العاند  التقندس، ا  يشدتا 
العنصر اللشرع حعر الزاوية  س أع استراتيعية  عالة،  بناأ  ري متخصصدة  دس توليدا البياندا  الرقميدة، 

السلوكيا  الناسية والاجتما ية للمعتم ، ومتاوعة السر يا  اصعلامية المتةيرة واستمرار يُمتا  التولة و وم 
الدة وسددريعة علدر التوتلددتا ، ويتدي  صددقا السياسدا  العامددة وويدلأ ت ددون أكثدر مرونددة  مد  تصددميم ر و   عا

لددر التعددرح علددر الومددلا  واسددتعاوة للمتةيددرا  الرقميددة، ويشددما  لدد  تددتري  المسددؤولي  وصددناع القددرار ع
الرقميددة الم ددللة، ور دد  مسددتوا الددوعس لددتلوم حددول توميرهددا علددر الددرأع العددام وصددن  القددرار السياسددس، مددا 

 .يُوسا  م  قترتوم علر اتخا  مواقف حاسمة تعالأ أع توتلت يسور  س الا اأ الرقمس
ا  دس الودت  مد  تدومير الودروة المعلوماتيدة،  وتلع  اليا  التثييت اصعلامدس والدوعس المعتمعدس  وراا مووريدا

وإ  يمتدد  مدد   ددلال بددراما تو يددة منوعيددة تعلدديم المددواتني  كيفيددة التوقددل مدد  المعلومددا ، وتمتيددنوم مدد  
التمييدز بدي  اخ لددار الصدويوة والم ددللة، وهدو مدا يقلددا مد  قددترة العودا  المواجمدة علددر  لدل انقسدداما  

ية، ويتددي  هددجا اللعددت الشددعبس تعزيددز الثقددة والمؤسسددا   ا ددا المعتمدد  أو التددومير علددر الاتعاهددا  السياسدد
الرسمية، وتقوية الرواوط بي  التولة والمعتم ، وويلأ تصل  قوة المعتم  الرقمس جدزأاا مد  منسومدة الدت اع 

 .تت التلاع  والمعلوما  والوملا  الرقمية الموجوة
ونيدة وتنسيميدة واتدوة تتوا دل مد  وم  الناحية المؤسسية يوتات تاوير الاستراتيعيا  الدر وتد  أتدر قان

تبيعددة العصددر الرقمددس، وويددلأ ت ددم  حمايددة المعلومددا  الشخصددية والبيانددا  الوتوميددة، وت دد  معددالير 
للتعامددا مدد  اخ لددار الم ددللة والومددلا  الرقميددة التددس توددت  اخمدد  السياسددس، وتشددما هددجلأ اختددر وتدد  
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اصعدلام الرقميدة، وتدمان الشداا ية  دس العمليدا   قواني  لمتا وة الوعما  السيبرانية، وتنسيم عمدا وسدا ا
الانتخابيددة والسياسددية، ومددا يوددت مدد  قددترة العوددا  الااعلددة علددر اسددتةلال الا دداأ الرقمددس صتددعاح التولددة، 
ويدددؤ ع وجدددو  هدددجلأ القدددواني  الدددر  لدددل بيهدددة مسدددتقرة تسدددم  والتعامدددا مددد  اخ مدددا  الرقميدددة واريقدددة منسمدددة 

 ،2020لايادة الشدريت،(تولة أمام مواتنيوا والمعتم  التولس علر حت سواأو عالة، ويعز  م  مصتابية ال
 .(102،146ص 

وينلةدددس للدددتول أن تسدددتثمر الت نولوجيدددا الوتلثدددة  دددس تادددوير اسدددتراتيعياتوا، لا سددديما الدددجكاأ الاصددداناعس 
را  علدر والتوليا الرقمس، وويلأ لدتمت  صدان  القدرار مد  تتلد  الومدلا  الرقميدة بتقدة، و ودم تبيعدة التدومي

المعتم ، والتنبؤ والاتعاها  المستقبلية، وبالتالس التااعدا معودا قبدا أن تتاداقم امارهدا، ويتدي  اسدتختام هدجلأ 
اخ وا  امتانيدة انتدات حلددول مبت درة لمواجودة التوتلددتا  الرقميدة وشددتا  دورع، ومدا ي ددم  اسدتمرارية صددن  

 .اتيعية للتولةالقرار السياسس  ون تعايا أو انوراح ع  اخهتاح الاستر 
ا مددا ت ددون  ولا يمتدد  ا اددال اللعددت الددتولس  ددس تاددوير هددجلأ الاسددتراتيعيا ، ا  ان الوددروة المعلوماتيددة  اللددا
عابرة للوتو ، ويشارك  يوا  اعلون  ارجيون يسعون للتومير  س سياسا  التولدة مد   ون مواجودة ملا درة، 

ي  الددتول أصددل  جددزأاا أساسددياا مدد  أع اسددتراتيعية ولددجا  ددمن التعدداون الددتولس وتلددا ل الخبددرا  والمعلومددا  بدد
ناجوة، وحيلأ يمت  م   لال  تعزيز القترا  الت ا ية، وتنسديل العودو  لرصدت التوتلدتا  العدابرة للودتو ، 
ومواجوة الوملا  الرقمية المشتركة التس قت تستوتح أكثر م   ولة  س الوقدا ناسد ، ويدؤ ع هدجا التعداون 

، ت م  حماية اخم  السياسس علر مستوا اصقليمس والتولسالر  لل منسومة   ا ية    رقمية أكثر ت املاا
 ( 78ص  ،2018أحمت لوسف، (

و دس النوايدة يسوددر أن تادوير اسددتراتيعيا   عالدة لمواجوددة الودروة المعلوماتيددة لتالد  رويددة  داملة تددتما 
 دون التولدة قدا رة علدر حمايدة   دا وا بي  اخوعا  التقنيدة واللشدرية والقانونيدة والمعتمايدة والتوليدة، وويدلأ ت

المعلومدداتس، وتعزيددز الثقددة ومؤسسدداتوا، وتددمان اسددتقرارها السياسددس  ددس مواجوددة توتلددتا  العصددر الرقمددس، 
 نعدداح هددجلأ الاسددتراتيعيا  لا يعتمددت  قددط علددر اصجددراأا  التقنيددة أو القانونيددة، بددا علددر قددترة التولددة علددر 

وعددس معتمعوددا، واسددتثمار الت نولوجيددا الوتلثددة وشددتا مسددتتام، مددا  تاعيددا قددتراتوا المؤسسددية، ور دد  مسددتوا 
ي م  قترتوا علر مواجوة التوتيا  المتةيرة للوروة المعلوماتيدة والواداظ علدر اسدتقرار النسدام السياسدس 

 . س  ا عالم رقمس متسارع التةيرا  
 ملخص النتائج:

التوتلددتا  التددس تواجدد  اخمدد  السياسددس، أ وددر  التراسددة أن الوددروة المعلوماتيددة أعددا   تشددتيا تبيعددة  -
حيلأ توولا التوتلتا  م  كونوا ما ية ملا رة الر توتلتا  ناسية ومعر ية تستوتح وعس المدواتني  

 .وصن  القرار السياسس، ما يععا استقرار اخنسمة أكثر هشا ة أمام التت لا  الرقمية
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لوا تومير كبير علر استقرار اخنسمة السياسية، تبي  أن المعلوما  الم للة والوملا  الرقمية الموجوة   -
ا  تددؤ ع الددر  عزعددة الثقددة  ددس المؤسسددا  الرسددمية، و لددل انقسدداما   ا ددا المعتمدد ، وتةييددر مواقددف 
المدواتني  تعدالأ السياسددا  العامدة، وهدو مددا ي دعف قددترة التولدة علدر ا ارة  ددؤونوا التا ليدة والخارجيددة 

 .وشتا  عال
ة المعلوماتيدددة تعتمدددت علدددر معموعدددة مت املدددة مددد  الآليدددا  واخ وا  تشدددما كشددداا التراسدددة أن الودددرو  -

المعلوما  الم للة، والوعما  السيبرانية، والوملا  الرقميدة الموجودة، والتلاعد  الناسدس واصعلامدس، 
ا وصدعوبة  دس الرصدت والمواجودة مقارندة والتوتلدتا   والاستةلال المتقتم للبيانا ، ما يععلوا أكثر تعقيتا

 .قليتيةالت
ا  دداملاا لددتما  - أ ودر  التراسددة أن تاددوير اسددتراتيعيا   عالدة لمواجوددة الوددروة المعلوماتيددة لتالد  نوعددا

اخمدددد  السدددديبرانس، والتددددتري  المتخصددددص لل ددددوا ر اللشددددرية، والتو يددددة المعتمايددددة، واختددددر القانونيددددة 
المعلومددداتس وتعزيدددز الثقدددة والمؤسسدددا  والتنسيميدددة، والتعددداون الدددتولس، وويدددلأ ت دددم  حمايدددة الا ددداأ 

 .السياسية، والوت م  انعتاسا  هجلأ الوروة علر اخم  السياسس للتولة
 التوصيات:

تعزيز قترا  التول  س اخم  السيبرانس لوماية البندر التوتيدة الرقميدة واخنسمدة المعلوماتيدة الويويدة مد   -
 الا تراقا  والوعما  المعلوماتية.

صددة لرصددت المعلومددا  الم ددللة والومددلا  الرقميددة الموجوددة وتوليلوددا وشددتا مسددتمر انشدداأ  ددري متخص -
 لل شف الملتر ع  أع توتلتا  تستوتح اخم  السياسس.

تاوير براما تو يدة وتثييدت اعلامدس للمدواتني  لتعزيدز قدترتوم علدر التمييدز بدي  المعلومدا  الصدويوة  -
 لوروة المعلوماتية.والم للة، والوت م  التومير الناسس واص راكس ل

اعتما  تشريعا  قانونية وتنسيمية متقتمة تتعلل ووماية البيانا ، ومتا وة الوعما  السيبرانية، ومرابلة  -
 الموتوا الرقمس الجع لوت  اخم  السياسس.

تو يت التقنيا  الوتلثة مثا الجكاأ الاصداناعس وتوليدا البياندا  ال دخمة لرصدت الومدلا  الموجودة،  -
 والاتعاها  الرقمية، وتصميم استراتيعيا   عالة للتعاما معوا.والتنبؤ 

تعزيز التعاون التولس واصقليمس لتلا ل المعلوما  والخبرا ، ومواجوة الوعما  العابرة للودتو ، وتنسديل  -
 العوو  تت العوا  الااعلة  س الوروة المعلوماتية.

القدددرار وويدددلأ يمتل دددون القدددترة علدددر التعدددرح علدددر  مدددا التدددتري  المتخصدددص لل دددا ر اللشدددرع وصدددناع  -
 الوملا  الرقمية الم للة و وم توميرها علر الرأع العام وصن  القرار السياسس.
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   ابوحرارة المؤلف  

تاوير اليا  استعاوة سريعة ومرنة لمواجوة التوتلدتا  المعلوماتيدة  دور  وورهدا، ومدا ي دم  الودت مد   -
 السياسس. توميرها السلبس علر مؤسسا  التولة واستقرار النسام

تعزيددز الددوعس المؤسسددس  ددس المؤسسددا  الوتوميددة والسياسددية حددول أهميددة الا دداأ الرقمددس وتددوميرلأ علددر  -
 السياسا  التا لية والخارجية، ل مان اتخا  قرارا  مستنيرة وصا لة.

الاسددددتثمار  ددددس ووددددوم و راسددددا  مسددددتمرة حددددول الوددددروة المعلوماتيددددة لتوددددتللأ الاسددددتراتيعيا  اخمنيددددة  -
 م  التاورا  التقنية واخسالي  العتلتة التس يستختموا الااعلون  س توتلت اخم  السياسس وت يياوا
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