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ABSTRACT  

This research examines the dual role of artificial intelligence in the field of cybercrime. On the 

one hand, artificial intelligence has contributed to strengthening cybersecurity and improving 

mechanisms of crime prevention and detection; on the other hand, it has become a tool for 

committing sophisticated cybercrimes characterized by technical complexity and difficulties of 

proof. The research aims to analyze the legal issues related to attributing criminal responsibility 

for cybercrimes based on artificial intelligence technologies and to identify the challenges 

facing criminal evidence in this type of crime. 

The research adopts the descriptive-analytical approach through examining the conceptual 

framework of artificial intelligence and cybersecurity, analyzing emerging forms of 

cybercrime, and evaluating the Libyan legal framework, particularly Law No. (5) of 2022 on 

Combating Cybercrimes, while also benefiting from selected comparative legislations. 

The research concludes that Libyan legislation, despite its significance, remains insufficient to 

confront intelligent cybercrimes, whether in terms of criminalization, criminal liability, or 

evidentiary rules. It further emphasizes the need to develop the Libyan criminal justice system 

by introducing specific legal provisions concerning artificial intelligence, updating rules of 

criminal evidence, and strengthening the role of specialized technical expertise in line with 

contemporary digital transformations. 
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 ص البحثملخ  
يتناول هذا البحث دراسة الدور المزدوج للذكاء الاصطناعي في مجال الجرائم الإلكترونية، حيث أسهم من 
جهة في تعزيز الأمن السيبراني وتطوير آليات الوقاية والكشف عن الجريمة، بينما أصبح من جهة أخرى 

ى تحليل . ويهدف البحث إلأداة لارتكاب جرائم إلكترونية ذكية تتسم بالتعقيد التقني وصعوبة الإثبات
الإشكاليات القانونية المرتبطة بإسناد المسؤولية الجنائية في الجرائم الإلكترونية المعتمدة على تقنيات الذكاء 

 الاصطناعي، وبيان التحديات التي تواجه الإثبات الجنائي في هذا النوع من الجرائم.      
ن خلال دراسة الإطار المفاهيمي للذكاء الاصطناعي واعتمد البحث على المنهج الوصفي التحليلي، م

والأمن السيبراني، وتحليل صور الجرائم الإلكترونية المستحدثة، مع تقييم التنظيم القانوني الليبي، ولا سيما 
بشأن مكافحة الجرائم الإلكترونية، إلى جانب الاستفادة من بعض التشريعات  2222( لسنة 5القانون رقم )
                                                                                                    المقارنة.  

وقد خلص البحث إلى أن التشريع الليبي، رغم أهميته، لا يزال غير كافٍ لمواجهة الجرائم الإلكترونية الذكية، 
ثبات. كما انتهى إلى ضرورة تطوير المنظومة سواء من حيث التجريم أو المسؤولية الجنائية أو قواعد الإ

الجنائية الليبية عبر استحداث نصوص خاصة بالذكاء الاصطناعي، وتحديث قواعد الإثبات    الجنائي، 
                       .ةالحديثوتعزيز دور الخبرة الفنية المتخصصة، بما يواكب التحولات الرقمية 

، ةالمسطططططططططططؤولية الجنائي ،الأمن السطططططططططططيبراني ،الجرائم الإلكترونية ،الاصططططططططططططناعيالذكاء  المفتاحية:الكلمات 
 .2222 ( لسنة5القانون رقم ) ،القانون الليبي ،السياسة الجنائية ،الدليل الرقمي ،الإثبات الجنائي الرقمي

 المقدمة
 في بالغ أثر هال كان الرقمية، البيئة في عميقة تحولات الاصطناعي الذكاء لتقنيات المتسارع التطور أفرز
 وتحسين ية،الإلكترون التهديدات عن المبكر الكشف آليات تطوير خلال من السيبراني الأمن منظومات تعزيز
 مزاياه، من الرغم وعلى التقني، التطور هذا أن غير ،الرقمية والبيانات المعلوماتية الأنظمة حماية وسائل
 والذكاء، دالتعقي من عالٍ  بقدر اتسمت الإلكترونية الجرائم من جديدة أنماط ظهور في ذاته الوقت في أسهم
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 وقد أدى توظيف تقنيات الذكاء ،القواعد القانونية التقليدية في مواجهتها فعالية مما أدى إلى تراجع
الاصطناعي في ارتكاب الجرائم الإلكترونية إلى بروز إشكاليات قانونية متعددة، لاسيما ما يتعلق بتحديد 

ة الجنائية، وإسناد الفعل الإجرامي، ومدى كفاية النصوص التشريعية القائمة لاستيعاب هذا النمط المسؤولي
المستحدث من الجرائم. وتزداد هذه الإشكاليات وضوحًا في ظل غياب تنظيم قانوني صريح يحكم استخدام 

 كنولوجي.ا التطور التبعد هذ الذكاء الاصطناعي في المجال الجنائي، خاصة في التشريعات التي لم تواكب
وانطلاقًا من ذلك، يهدف هذا البحث إلى تسططليط الءططوء على الدور المزدوج للذكاء الاصطططناعي، بوصطططفه 
أداة لتعزيز الأمن السططططططططيبراني من جهة، ووسططططططططيلة محتملة لخلق جرائم إلكترونية جديدة من جهة أخرى، مع 

عى على مواجهة هذه الجرائم المسطططتحدثة. كما يسطططالتركيز على موقف التشطططريع الجنائي الليبي ومدى قدرته 
البحث إلى بيان أوجه القصططططور التشططططريعي، واقتراق آليات قانونية من شططططأنها الإسططططهام في تطوير المنظومة 
الجنائية الليبية بما يحقق التوازن بين الاسطططططتفادة من التقنيات الحديثة وضطططططمان الحماية الجنائية الفعالة في 

 البيئة الرقمية.
 شكالية البحثإ

يثير التطور المتسطططارع لتقنيات الذكاء الاصططططناعي إشطططكاليات قانونية معقدة في مجال الجرائم الإلكترونية، 
حيث باتت هذه التقنيات تؤدي دورًا مزدوجًا يتمثل في تعزيز منظومات الأمن السطططططططططططيبراني من جهة، وخلق 

أفرز هذا الواقع تسطالالات جوهرية حول مدى قدرة أنماط جديدة من الجرائم الإلكترونية من جهة أخرى. وقد 
القواعد الجنائية التقليدية على اسطططططتيعاب الجرائم الإلكترونية المسطططططتحدثة القائمة على الذكاء الاصططططططناعي، 

كالية بشططططكل وتتجلى الإشطططط، خاصططططة  يما يتعلق بإسططططناد المسططططؤولية الجنائية وتحديد الفاعل الح يقي للجريمة
ظيم تشريعي خاص ينظم استخدام الذكاء الاصطناعي في المجال الجنائي، الأمر أوضح في ظل غياب تن

الذي يطرق تسالالًا رئيسيًا حول مدى كفاية التشريع الجنائي الليبي في مواجهة هذا النوع من الجرائم وعليه، 
 تتمحور إشكالية البحث حول التسالال الآتي:

من السططططططططيبراني، وفي المقابل خلق جرائم إلكترونية إلى أي مدى يسططططططططهم الذكاء الاصطططططططططناعي في تعزيز الأ
 جديدة، وما مدى كفاية التشريع الجنائي الليبي لمواجهة هذه الجرائم المستحدثة؟

 أهمية البحث
ما يحمله الموضطططوع من أبعاد علمية وعملية بالاة الأثر، حيث يسطططعى إلى بيان تتجلى أهمية هذا البحث  ي

ي وانعكاسطططاته على السطططياسطططة الجنائية المعاصطططرة، من خلال إبراز إسطططهامه الدور المزدوج للذكاء الاصططططناع
في تعزيز آليطات المكطافحططة من جهطة، ومططا يفرزه من أنمطاط جططديطدة للجرائم الإلكترونيطة من جهطة أخرى. كمططا 
يهدف البحث إلى الكشططططف عن أوجه القصططططور التي تعتري التنظيم القانوني التشططططريعي والتطبيقي القائم في 

هة الجرائم الإلكترونية القائمة على تقنيات الذكاء الاصططناعي ويسهم البحث في دعم الجانب العملي مواج
للقانون الجنائي الليبي عبر تقديم مقترحات تشطططططططططريعية وحلول قانونية قابلة للتطبيق، بما يسطططططططططاعد المشطططططططططر ع 
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بحث المتسططارعة ويسططهم هذا ال والجهات المختصططة على تطوير المنظومة الجنائية لمواكبة التحولات الرقمية
كذلك في إثراء المكتبة القانونية الليبية بدراسططططططططططة حديثة تتناول موضططططططططططوعًا تقنيًا متطورًا، فءططططططططططلًا عن تقديم 
مقترحات تشططططططططططريعية من شططططططططططأنها مسططططططططططاعدة المشططططططططططر ع الليبي على تطوير المنظومة الجنائية بما يتلاءم مع 

 التحولات الرقمية المتسارع.
 هداف البحثأ

عى هذا البحث إلى تحقيق مجموعة من الأهداف العلمية والعملية، تتمثل في تحديد الإطار المفاهيمي يسطططططططط
للذكاء الاصطططططططططططناعي وبيان دوره في تعزيز الأمن السططططططططططيبراني، والكشططططططططططف عن صططططططططططور الجرائم الإلكترونية 

قانونية ليات الالمسططططططتحدثة الناتجة عن توظيف تقنيات الذكاء الاصطططططططناعي. كما يهدف إلى تحليل الإشططططططكا
المتعلقة بإسطططططناد المسططططططؤولية الجنائية عن الجرائم الإلكترونية الذكية، وتقييم مدى كفاية النصططططططوص الجنائية 
الليبية القائمة في مواجهة هذه الجرائم. ويسططططعى البحث كذلك إلى تقديم مقترحات وآليات قانونية وتشططططريعية 

 رقمية الليبية ومواكبة التطور التقني المتسارع.من شأنها تعزيز الحماية الجنائية في البيئة ال
 منهجية البحث
المفاهيم القانونية المرتبطة بالذكاء الاصطناعي  البحث على المنهج الوصفي، من خلال عرضاعتمد هذا 

انة بالمنهج كما تم الاسططتع ،ا على السططياسططة الجنائية المعاصططرةوالجرائم الإلكترونية، وبيان دورها وانعكاسططاته
تحليلي في دراسطة النصوص الجنائية ذات الصلة، وتحليل الإشكاليات القانونية المتعلقة بإسناد المسؤولية ال

  .الجنائية في الجرائم الإلكترونية
وللإجابة عن الإشطططططكالية المطروحة، وتحقيق أهداف هذه الدراسطططططة، سطططططيتم تناول موضطططططوع البحث من خلال 

لبيططان الإطططار المفططاهيمي والقططانوني لكططل من الططذكططاء  ثلاثططة مبططاحططث رئيسطططططططططططططططة  يخصططططططططططططططص المبحططث الأول
الاصططططططططناعي والأمن السطططططططيبراني، بينما يتناول المبحث الثاني الجرائم الإلكترونية المسططططططططتحدثة الناتجة عن 
اسططططططططططططططتخطدام تقنيطات الطذكطاء الاصطططططططططططططططناعي، أما المبحث الثالث  يجعنى بدراسططططططططططططططة المواجهة الجنائية للجرائم 

بالذكاء الاصططططططناعي في ضطططططوء أحكام القانون الليبي. وفي ختام هذه الدراسطططططة سطططططيتم الإلكترونية المرتبطة 
عرض أهم النتائج التي توصطلت إليها الدراسططة، إلى جانب تقديم مجموعة من التوصطيات التي قد تسططهم في 

 تعزيز الإطار القانوني لمواجهة هذه الجرائم.
 الاصطناعي والأمن السيبرانيالإطار المفاهيمي والقانوني للذكاء : المبحث الأول

يعد الذكاء الاصطططططناعي والأمن السططططيبراني من أبرز مظاهر التحول الرقمي المعاصططططر، لما لهما من تأثير 
وقد فرض هذا التطور التقني المتسططططططططططارع تحديات جديدة على  ،لبنية القانونية والجنائية للدولمباشططططططططططر في ا

لى ويهدف هذا المبحث إ ،رتكاب الجريمة أو وسططائل مكافحتهاالسططياسططة الجنائية، سططواء من حيث أسططاليب ا
وضططططططططططططع الإطار المفاهيمي والتحليلي للذكاء الاصطططططططططططططناعي والأمن السططططططططططططيبراني، وبيان دورهما في المجال 

 وآليات مواجهتها.    المستحدثة ةجرائم الإلكترونيالجنائي، تمهيدًا لدراسة ال
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 لأمن السيبراني وتطورهماماهية الذكاء الاصطناعي وا :الأول المطلب
يتناول هذا المطلب تحديد مفهوم الذكاء الاصطططططططططططناعي من الناحية التقنية والقانونية، وبيان خصططططططططططائصططططططططططه 
الأسططططططاسططططططية ومراحل تطوره التاريخي، مع الوقوف على مفهوم الأمن السططططططيبراني وأهميته في حماية الأنظمة 

 ة.لحاضن لتطبيقات الذكاء الاصطناعي في البيئة الرقميالمعلوماتية والبيانات الرقمية، باعتباره الإطار ا
 لفرع الأول: مفهوم الذكاء الاصطناعي وخصائصها

يعد الذكاء الاصططناعي من أبرز التطورات التكنولوجية التي شهدها العصر الحديث، إذ أصبح يلعب دورًا 
ات أدى التطور السططططططططططريع في تقنيوقد  ،ت العلمية والاقتصططططططططططادية والأمنيةمتزايد الأهمية في مختلف المجالا

الحوسطططبة والبيانات إلى توسطططيع نطاد اسطططتخدام تطبيقات الذكاء الاصططططناعي، الأمر الذي اسطططتدعى اهتمام 
والآثار  ةالفقه القانوني بدراسططططططططططة مفهومه وبيان خصططططططططططائصططططططططططه، لما لذلك من أثر في تحديد طبيعته القانوني

  سيتم تناول مفهوم الذكاء الاصطناعي وخصائصه من خلال التقسيم الآتي:                                                             لذا و  ،المترتبة على استخدامه
 أولا: مفهوم الذكاء الاصطناعي 

الحاسططططططططوبية التي يقصطططططططد بالذكاء الاصططططططططناعي  ج (Artificial Intelligence) التقنيات والأنظمةمجموعة  
، اتار المشططططكلات، واتخاذ القر  كلن، مثل التعلم، والاسططططتنتاج، وحل لمحاكاة القدرات الذهنية للإنسططططاتجصططططم م 

قدرة الآلة »وذلك اعتمادًا على الخوارزميات المتقدمة وتحليل البيانات الءطططططخمة وقد عر فه بعض الفقه بأنه 
، «كي ف مع المعطيات المختلفةوالت على محاكاة السططططلوب البشططططري الذكي من خلال أنظمة قادرة على التعلم

 (.                       2222، )حجازي 
ويجنظر إلى الذكاء الاصطططططططناعي من المنظور القانوني بوصططططططفه أداة تقنية ذات طبيعة خاصططططططة، قادرة على 
إحداث آثار قانونية مباشطططططرة أو غير مباشطططططرة، سطططططواء من خلال دعم اتخاذ القرار أومن خلال تنفيذ مهام قد 

وسططع الاهتمام القانوني بهذا المفهوم مع ت ويزداد ،حقود أو المصطالح المحمية قانونًاب عليها مسطا  باليترت
مجالات توظيف الذكاء الاصطططططططططططططناعي في المجالين الأمني والجنائي، وما يثيره ذلك من تسططططططططططططالالات حول 

 حدود استخدامه ومشروعيته.
  ثانيًا: خصائص الذكاء الاصطناعي

زها قدرته على أبر  صطناعي بجملة من الخصائص التي تمي زه عن البرمجيات التقليدية، ومنتمي ز الذكاء الا
ه مستقلة دون شب التعل م الذاتي من خلال تحليل البيانات السابقة، والتكي ف مع المتايرات، واتخاذ قرارات

اسي، الأمر وقت قيكميات ضخمة من البيانات في  كما يتمتع بقدرة عالية على معالجة ،تدخل بشري مباشر
الذي يجعله أداة فع الة في المجالات الأمنية ومن خصائصه كذلك القدرة على التنبؤ بالسلوكيات المستقبلية 
 استنادًا إلى الأنماط السابقة، والتفاعل مع البيئة الرقمية المحيطة، فءلًا عن قابليته للتطوير المستمر.

ا، تثير إشكاليات قانونية متعددة، لا سيما  يما يتعلق غير أن هذه الخصائص، على الرغم من أهميته 
بإسناد المسؤولية عن الأفعال الناتجة عن استخدام هذه الأنظمة، وحدود الرقابة البشرية عليها، وهو ما 
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يستدعي تنظيمًا قانونيًا دقيقًا يوازن بين الاستفادة من مزايا الذكاء الاصطناعي وضمان احترام الحقود 
 .                                                                 (2202 ،نصوروالحريات )م

 الفرع الثاني: مفهوم الأمن السيبراني وأهميته في البيئة الرقمية
يعطد الأمن السططططططططططططططيبراني من المفطاهيم الحطديثة التي برزت مع التطور المتسططططططططططططططارع للتكنولوجيا الرقمية وتزايد 

المعلوماتية والشطططططططططططبكات الإلكترونية، الأمر الذي اسطططططططططططتدعى الاهتمام ببيان مفهومه  الاعتماد على الأنظمة
 وعليه سيتم تناول ذلك على النحو الآتي: ،أهميته في حماية البيئة الرقمية وإبراز
 ولًا: مفهوم الأمن السيبرانيأ

إلى حماية  نية التي تهدفيجقصططططططططد بالأمن السططططططططيبراني مجموعة التدابير والإجراءات الفنية والتنظيمية والقانو 
تداء أو عالأنظمة المعلوماتية والشطططططططططبكات الإلكترونية والبيانات الرقمية من مختلف صطططططططططور الاختراد أو الا

ويشططمل الأمن السططيبراني ضططمان سططرية المعلومات وسططلامتها وتوافرها، بما يكفل  ،الاسططتخدام غير المشططروع
 .(2220العبودي، ) لمخاطر السيبرانية المتزايدةاستمرارية عمل الأنظمة الرقمية وحمايتها من ا

ويجعد الأمن السطططيبراني مفهومًا متطورًا يتجاوز الحماية التقنية البحتة ليشطططمل أبعادًا قانونية ومؤسطططسطططية، نظرًا 
لمطا يترتطب على الإخلال بطه من آثطار تمم الأمن العطام، والاقتصططططططططططططططاد الوطني وحقود الأفراد، الأمر الذي 

 يا الأساسية في السياسات الجنائية المعاصرة.جعله من القءا
 ثانيًا: أهمية الأمن السيبراني في البيئة الرقمية

ل الركيزة الأسططططاسططططية لحماية البيئة الرقمية، ولا سططططيما في ظل  تتجلى أهمية الأمن السططططيبراني في كونه يشططططك 
ءططططططططمن ناعي فالأمن السططططططططيبراني يالاعتماد المتزايد على التقنيات الحديثة، بما فيها تقنيات الذكاء الاصططططططططط

لثقة في ، ويسططهم في تعزيز امن مخاطر الجرائم الإلكترونية حماية البيانات الشططخصططية والمؤسططسططاتية، ويحد  
 التعاملات الإلكترونية.                                         

لجرائم ا من فرص ارتكططابكمططا تبرز أهميتططه من المنظور الجنططائي في دوره الوقططائي، إذ يسطططططططططططططططاهم في الحططد 
الإلكترونية، والكشطططططف المبكر عن الهجمات الرقمية، ودعم جهود الجهات المختصطططططة في مكافحة الجريمة. 
ويترتب على ذلك ضططططرورة إيلاء الأمن السططططيبراني عناية تشططططريعية خاصططططة، بما يحقق التوازن بين متطلبات 

 مية.  الحماية الجنائية وضمان احترام الحقود في البيئة الرق
 لفرع الثالث: تطور الذكاء الاصطناعي والأمن السيبراني وأثره على المجال الجنائيا

عة، الأمر المتسار  شطهد كل  من الذكاء الاصططناعي والأمن السطيبراني تطورًا ملحوظًا في ظل الثورة الرقمية
م تناول ذلك سطيت وعليه الذي انعكم بدوره على المجال الجنائي من حيث طبيعة الجرائم ووسطائل مكافحتها

 :                                                        من خلال ما يأتي
 ولًا: تطور الذكاء الاصطناعي والأمن السيبرانيأ
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شطهد كل من الذكاء الاصططناعي والأمن السيبراني تطورًا متسارعًا نتيجة التقدم التكنولوجي والثورة الرقمية، 
اء الاصطططططططططططططططناعي من كونه مجرد برامج تقليدية محدودة الوظائف إلى أنظمة ذكية متقدمة حيث انتقل الذك

قادرة على التعل م الذاتي، وتحليل البيانات الءططخمة، واتخاذ قرارات شططبه مسططتقلة. وقد أسططهم هذا التطور في 
ابل، المق وفي، ات الأمنية والقءطططططائيةولا سطططططيما في القطاع توسطططططيع مجالات توظيف الذكاء الاصططططططناعي،

تطور مفهوم الأمن السطططططططيبراني من وسطططططططائل حماية تقنية بسطططططططيطة إلى منظومة متكاملة تشطططططططمل أبعادًا تقنية 
وتشطططريعية ومؤسطططسطططية، تهدف إلى مواجهة التهديدات الرقمية المتزايدة. وقد فرض هذا التطور ضطططرورة تبني 

التقنيات  التي أفرزتها خاطر الجديدةطبيعة الم أخذ في الاعتباراسطططططططتراتيجيات شطططططططاملة ل من السطططططططيبراني، ت
 .(2222الذكية )الترهوني، 

 ثانيًا: أثر تطور الذكاء الاصطناعي والأمن السيبراني على المجال الجنائي
أدى التطور المتسططططططططططارع للذكاء الاصطططططططططططناعي والأمن السططططططططططيبراني إلى إحداث تاييرات جوهرية في المجال 

جرائم الإلكترونية أو وسطططططائل مكافحتها. فقد أسطططططهمت التقنيات الجنائي، سطططططواء من حيث أسطططططاليب ارتكاب ال
ك ل الاكتشطططاف، الأمر الذي شططط الذكية في ظهور أنماط إجرامية مسطططتحدثة تتسطططم بالتعقيد والسطططرعة وصطططعوبة

 تحديًا ح ي يًا أمام القواعد الجنائية التقليدية.
دلة الرقمية عنصطططططططرًا أسطططططططاسطططططططيًا في كما انعكم هذا التطور على آليات الإثبات الجنائي، حيث أضططططططحت الأ

الكشططططططف عن الجرائم الإلكترونية، وهو ما يسططططططتلزم تكييف القواعد الإجرائية الجنائية بما يءططططططمن حجية هذه 
الأدلة وسطططلامة إجراءات جمعها. ومن ثم، فإن هذا الواقع يفرض على السطططياسطططة الجنائية المعاصطططرة مواكبة 

، وتطوير القدرات المؤسططططططططططسططططططططططية، وتحقيق التوازن بين فاعلية التطور التقني من خلال تحديث التشططططططططططريعات
 .المكافحة الجنائية وحماية الحقود والحريات

 دور تقنيات الذكاء الاصطناعي في تعزيز الأمن السيبراني ومكافحة الجريمة المطلب الثاني
مات منظو  يهدف هذا المطلب إلى بيان الكيفية التي أسطططططططططططططهمت بها تقنيات الذكاء الاصططططططططططططططناعي في دعم

الأمن السطططططططططططيبراني، وتعزيز جهود مكافحة الجرائم الإلكترونية، مع إبراز ما يثيره هذا الدور من إشطططططططططططكاليات 
 قانونية، تمهيدًا لدراستها في المباحث اللاحقة.

 الفرع الأول: دور الذكاء الاصطناعي في الوقاية من الجرائم الإلكترونية
من أهم أهداف السططططططططياسططططططططة الجنائية المعاصططططططططرة، في ظل التطور  أصططططططططبحت الوقاية من الجرائم الإلكترونية

المتسططططططططارع للتقنيات الرقمية وتنامي الاعتماد على الأنظمة المعلوماتية. وفي هذا الإطار، أسططططططططهمت تقنيات 
الذكاء في إحداث نقلة نوعية في أسطططططططططططاليب الوقاية الجنائية، من خلال تعزيز منظومات الأمن السطططططططططططيبراني 

 ارتكاب الجرائم الإلكترونية قبل وقوعها.والحد من فرص 
ا في قدرته على تحليل كميات ضطططططططططخمة من البيانات  ويتمثل الدور الوقائي للذكاء الاصططططططططططناعي أسطططططططططاسطططططططططً
نه من الكشطططططططف  الرقمية، ورصطططططططد السطططططططلوكيات غير المألوفة داخل الشطططططططبكات والأنظمة المعلوماتية، بما يمك 
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خاذ المختصططططططة على اتالجهات  ت الاختراد. وتسططططططاعد هذه القدرةالمبكر عن التهديدات السططططططيبرانية ومحاولا
من احتمالات وقوع الجريمة الإلكترونية أو يحد من وقائية اللازمة في الوقت المناسططب، مما يقلل التدابير ال

 آثارها السلبية.                                                
تطوير أنظمة الحماية الرقمية، من خلال تحديث قواعد البيانات كما تجسططهم تقنيات الذكاء الاصطططناعي في 

، نظرًا التطور بالغ الأهمية الأمنية بصطططورة مسطططتمرة، والتكي ف مع الأسطططاليب الإجرامية المسطططتحدثة ويعد هذا
لما تتسططططم به الجرائم الإلكترونية من سططططرعة في التنفيذ وصططططعوبة في الاكتشططططاف، الأمر الذي يجعل الوقاية 

 أكثر فاعلية من المعالجة اللاحقة.                     أداة 
ومن المنظور الجنائي، يجعد توظيف الذكاء الاصطططططناعي في الوقاية من الجرائم الإلكترونية تجسططططيدًا عمليًا 
للسطططططياسطططططة الجنائية الوقائية، التي تهدف إلى حماية المصطططططالح المحمية قانونًا قبل المسطططططا  بها. وقد أشطططططار 

 يجعططد ضططططططططططططططرورة حتميططة لمواجهططة الجرائمالفقططه الليبي إلى أن تعزيز الإجراءات الوقططائيططة في المجططال الرقمي 
 .                                                                        (2222)قاسم،  التصدي لهاالمستحدثة، خاصة في ظل محدودية القواعد التقليدية في 

ما يتعلق ونية، ولا سيما  يغير أن هذا الدور الوقائي، على الرغم من أهميته، يثير جملة من التسالالات القان
بمدى مشططططروعية المراقبة الرقمية القائمة على تقنيات الذكاء الاصطططططناعي، وحدود اسططططتخدامها بما لا يمم 
الحقود والحريات الأسطططططططاسطططططططية ل فراد. ومن ثم، فإن نجاق الدور الوقائي للذكاء الاصططططططططناعي في مكافحة 

ا بوجود إطططار قطط منءططططططططططططططبط يوازن بين متطلبططات الأمن السططططططططططططططيبراني  انونيالجرائم الإلكترونيططة يظططل مرهونططً
                      .وضمانات الشرعية الجنائية

 الفرع الثاني: دور تقنيات الذكاء الاصطناعي في كشف الجرائم الإلكترونية وجمع الأدلة الرقمية. 
أسطططططططططاليب مكافحة أدى التطور المتسطططططططططارع في تقنيات الذكاء الاصططططططططططناعي إلى إحداث تحول ملحو  في  

الجرائم الإلكترونية، حيث أصطططططططبحت هذه التقنيات تجسطططططططهم في كشطططططططف الأنشططططططططة الإجرامية وتحليل البيانات 
ز في جمع الأدلة الرقمية وتعزي الرقمية بصطططططورة أكثر دقة وسطططططرعة. كما برز دورها في دعم جهات التحقيق

 كفاءة الإجراءات الجنائية في مواجهة هذا النوع من الجرائم.
 :يتالنحو الآعليه سيتم تناول ذلك على و 
  ةالإلكترونيأولًا: إسهام تقنيات الذكاء الاصطناعي في كشف الجرائم       

أدى التطور المتسططططططططارع لتقنيات الذكاء الاصططططططططططناعي إلى إحداث نقلة نوعية في أسططططططططاليب كشطططططططططف الجرائم 
معقدة التي ا يًا لمواجهة الجرائم الرقمية الالإلكترونيطة، حيطث لم يعطد الاكتفطاء بالوسططططططططططططططائل التقليدية للتحري ك

ت الذكاء الاصطططططناعي، ولا سططططيما خوارزمياابك التقني. وقد أسططططهمت تقنيات تتسططططم بالخفاء والسططططرعة والتشطططط
عة الأنماط غير المشطططططرو لبيانات الءطططططخمة، في تمكين الجهات المختصطططططة من رصطططططد التعلم الآلي وتحليل ا

عن الهجمات الإلكترونية قبل وقوع آثارها  والكشططططططف المبكرللسططططططلوب الإجرامي داخل الفءططططططاء السططططططيبراني، 
 الءارة.                          
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وتتمثطل أهميطة هطذه التقنيطات في قطدرتهطا على تحليطل كميطات هطائلطة من البيطانطات الرقمية في زمن قياسططططططططططططططي، 
الجارية بالأنماط الإجرامية المعروفة، بما يسططططططططمح بتحديد محاولات الاختراد وعمليات  ومقارنة السططططططططلوكيات

الاحتيال الإلكتروني، والجرائم الماسططططططة بأنظمة المعلومات كما تسططططططهم الأنظمة الذكية في دعم عمل جهات 
أو  أالءطططططططططبط الجنائي من خلال تقليل الاعتماد على العنصطططططططططر البشطططططططططري وحده، والحد من احتمالات الخط

لحديث الكشفي ينسجم مع التوجه ا -القصور في كشف الجريمة الإلكترونية. ويجلاحظ أن هذا الدور الوقائي
للسطططياسطططة الجنائية المعاصطططرة، التي لم تعد تقتصطططر على رد الفعل بعد وقوع الجريمة، بل تسطططعى إلى اعتماد 

 لبيئة الرقمية.                                                              آليات استباقية تعتمد على التحليل الذكي للمخاطر الإجرامية في ا
 تسهيل إجراءات التحقيق وجمع وتحليل الأدلة الرقمية ثانياً: دور الذكاء الاصطناعي في

مع محوري في مجال ج يءططططلع الذكاء الاصططططناعي بدور إلى جانب دوره في كشطططف الجرائم الإلكترونية،
الأدلططة فطط ،تعقيططدًا في الإثبططات الجنططائي المعططاصططططططططططططططردلططة الرقميططة، التي تجعططد من أكثر المسطططططططططططططططائططل وتحليططل الأ

المستخلصة من النظم المعلوماتية تتسم بطبيعتها الفنية، وسهولة العبث بها أو إخفائها، الأمر الذي يفرض 
ي في تتبع لاصططططناعوتجسطططتخدم تطبيقات الذكاء ا ان سطططلامتها ومصطططداقيتهاالاسطططتعانة بتقنيات متقدمة لءطططم

مصطططططططططدر البيانات الرقمية، وتحليل سطططططططططجلات الدخول، وفك تشطططططططططفير بعض الأنماط المعقدة من المعاملات 
ت في االإلكترونية، فءطططططططططلًا عن إعادة بناء مسطططططططططار الجريمة الرقمية بصطططططططططورة دقيقة. كما تسطططططططططهم هذه التقني

ن قناعة لتحقيق على تكويطات اوفرزها وربطها ببعءططططططططها البعض، بما يعين سططططططططل تصططططططططنيف الأدلة الرقمية
 يات المقابل جملة من الإشكالر أن هذا التطور التقني يثير في غي ،موضوعية بشأن الوقائع محل الاتهام

القانونية، لا سطططططيما  يما يتعلق بمدى مشطططططروعية الاعتماد على الأدلة المسطططططتخلصطططططة بواسططططططة أنظمة ذكية، 
دفاع، وهو ما يسططتدعي تدخل المشططر ع لوضططع إطار قانوني وضططمان احترام الءططمانات الإجرائية، وحقود ال
 (.                                                                                            2222السنوسي،الاستدلال والتحقيق )واضح ينظم استخدام هذه التقنيات في مرحلتي 
على مرحلة الكشططف عن الجرائم الإلكترونية، بل يمتد ليشططمل ومن هنا لا يقتصططر دور الذكاء الاصطططناعي 

مرحلة التحقيق الجنائي، ولا سططططططيما  يما يتعلق بجمع الأدلة الرقمية وتحليلها. إذ تجسططططططتخدم التطبيقات الذكية 
في تتبع مصططططادر البيانات، وتحليل سططططجلات الأنظمة، وفك تشططططفير بعض المعاملات الرقمية، إضططططافة إلى 

ربطها زمنياً وموضططططوعياً بوقائع الجريمة ويسططططهم هذا الاسططططتخدام في تسططططريع إجراءات التحقيق، فرز الأدلة و 
وتقليل الجهد البشططططططططططططري المطلوب لفحص البيانات الرقمية المعقدة، فءططططططططططططلًا عن الحد من احتمالات الخطأ 

ى حجية الأدلة دالفني. غير أن الاعتماد على هذه التقنيات يثير في المقابل إشططططططططططططططكاليات قانونية تتعلق بم
الرقمية المسطططططتخلصطططططة بواسططططططة أنظمة ذكية، وضطططططمان احترام الءطططططمانات الإجرائية وحقود الدفاع، وهو ما 
يسططططططتدعي إخءططططططاع اسططططططتخدام الذكاء الاصطططططططناعي في التحقيق الجنائي لإطار قانوني واضططططططح يوازن بين 

                                                       متطلبات الفعالية الجنائية وحماية الحقود والحريات.                 
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الفرع الثالث: حدود فاعلية الذكاء الاصططططططططناعي والتحديات القانونية المرتبطة ماسطططططططتخدامه في المجال 
 الجنائي

على الرغم من الأهمية المتزايدة لتقنيات الذكاء الاصططططططططططططناعي في دعم الجهود الرامية إلى مكافحة الجرائم 
كترونيططة وتعزيز كفططاءة الإجراءات الجنططائيططة، إلا أن اسططططططططططططططتخططدامهططا في المجططال الجنططائي يثير جملططة من الإل

التحططديططات التقنيططة والقططانونيططة التي قططد تحططد من فططاعليتططه. ومن ثم يقتءططططططططططططططي الأمر الوقوف على حططدود هططذه 
 ن خلال ما يأتي:                                                                 ذلك م وعليه سيتم تناول ،هذه التقنياتالفاعلية وبيان أبرز الإشكالات المرتبطة بتوظيف 

 اولًا: حدود فاعلية تقنيات الذكاء الاصطناعي في مواجهة الجرائم الإلكترونية
 ىعلى الرغم من الدور المتنامي الذي تؤديه تقنيات الذكاء الاصطناعي في دعم الجهود الجنائية الرامية إل

مواجهة الجرائم الإلكترونية، إلا أن فاعلية هذه التقنيات تظل نسبية ومقيدة بجملة من العوامل التقنية والعملية. 
إذ يرتبط أداء الأنظمة الذكية ارتباطًا وثيقًا بجودة البيانات الرقمية التي تجاذ ى بها، من حيث دقتها وحداثتها 

حليل ويؤدي إلى احتمالات الخطأ أو القصور في الكشف عن وشمولها، الأمر الذي قد يؤثر في نتائج الت
 (.       2222 ،)الميري جرامي السلوب الإ

كما أن التطور المستمر في أساليب ارتكاب الجرائم الإلكترونية، ولا سيما لجوء الجناة أنفسهم إلى استخدام 
ءاف ويج  ،مواكبة هذه الجرائم بصورة دائمة تقنيات متقدمة، يحد  من قدرة أنظمة الذكاء الاصطناعي على

ءات ومنها ليبيا، من تحديات تتعلق بءعف البنية التحتية التقنية ونقص الكفا إلى ذلك ما تعانيه بعض الدول
                                        المتخصصة، وهو ما يقلل من الاستفادة العملية من هذه التقنيات في المجال الجنائي.                                        

 ثانياً: التحديات القانونية المترتبة على استخدام الذكاء الاصطناعي في الإجراءات الجنائية
ثير اسططططططططططططتخدام تقنيات الذكاء الاصططططططططططططططناعي في المجال الجنائي جملة من التحديات القانونية التي تمم ي

فاعتماد جهات الءطططبط والتحقيق على أنظمة ذكية ، ة العادلةجرائية وضطططمانات المحاكمجوهر الشطططرعية الإ
في كشطططططططططف الجرائم أو تحليل الأدلة الرقمية يطرق تسطططططططططالالات جدية حول مدى مشطططططططططروعية هذه الإجراءات، 
 وحدود الرقابة القءائية على عمل هذه الأنظمة، وإمكانية مناقشة نتائجها والطعن فيها من قبل المتهم.  

حماية الخصططططوصططططية والبيانات الشططططخصططططية، في ظل اعتماد تقنيات الذكاء الاصطططططناعي كما تبرز إشططططكالية 
على جمع وتحليل كمٍ  واسططططططططع من البيانات الرقمية، بما قد يؤدي إلى مسططططططططا  غير مبرر بالحياة الخاصططططططططة 
ل فراد، إذا لم يجءطبط ذلك بءطوابط قانونية واضطحة. ويجءطاف إلى ذلك غياب تنظيم تشطريعي صريح يحدد 

سطططؤولية القانونية عن الأخطاء الناتجة عن عمل الأنظمة الذكية، سطططواء من حيث الجهة المسطططتخدمة لها الم
 أو القائمين على تصميمها وتطويرها.            

وفي هذا الإطار، تؤكد الدراسطططططططات المقارنة ضطططططططرورة إخءطططططططاع اسطططططططتخدام الذكاء الاصططططططططناعي في المجال 
 دقيقة، تءططمن تحقيق التوازن بين متطلبات الفعالية في مكافحة الجريمة،الجنائي لمعايير قانونية وأخلاقية 

 واحترام الحقود والحريات الأساسية، وهو ما يبرز الحاجة إلى تدخل تشريعي يواكب هذه التحولات التقنية.
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 العلاقة بين الذكاء الاصطناعي والسياسة الجنائية المعاصرة: المطلب الثالث
الكيفية التي أث ر بها تطور تقنيات الذكاء الاصططططططططططناعي في توجهات السطططططططططياسطططططططططة  يجعنى هذا المطلب ببيان

الجنائية المعاصطرة، سواء على مستوى الوقاية من الجريمة، أو على مستوى التجريم والعقاب، أو من حيث 
 إعادة صياغة أدوات المكافحة الجنائية بما يتلاءم مع التحولات الرقمية

 الاصطناعي في توجهات السياسة الجنائية الوقائية الفرع الأول: تأثير الذكاء
أفرز التطور المتسطططارع لتقنيات الذكاء الاصططططناعي تحولًا ملحوظًا في مفهوم السطططياسطططة الجنائية، إذ لم تعد 
هذه الأخيرة تقتصططططططر على مواجهة الجريمة بعد وقوعها، بل اتجهت نحو تعزيز البعد الوقائي والاسططططططتباقي. 

لاصطططناعي في دعم هذا التوجه من خلال قدرته على تحليل البيانات الءططخمة، والتنبؤ وقد أسططهم الذكاء ا
بالمخاطر الإجرامية، ورصططططططد الأنماط السططططططلوكية التي قد تنذر بوقوع الجريمة الإلكترونية قبل تحققها فعليًا. 

                                        .(2202، القويري )
ويجلاحظ أن اعتماد هذه الآليات الوقائية ينسطططجم مع فلسطططفة السطططياسطططة الجنائية الحديثة، التي تسطططعى إلى     

تقليل فرص ارتكاب الجريمة والحد من آثارها الاجتماعية والاقتصططططادية. غير أن هذا التوسططططع في اسططططتخدام 
صطططة د تدخل الدولة في الحياة الخاالوسططائل الذكية يثير تسطططالالات حول مدى توافقه مع مبدأ الشططرعية، وحدو 

                                      ل فراد، وهو ما يستدعي ضبط هذه الوسائل بإطار قانوني.                                                                         
 قابالفرع الثاني: أثر الذكاء الاصطناعي في تطوير أدوات التجريم والع

يكتسططططب بحث أثر الذكاء الاصطططططناعي في تطوير أدوات التجريم والعقاب أهمية خاصططططة في ظل التحولات 
ى النحو مح هذا التأثير علالمتسططططارعة التي تشططططهدها البيئة الرقمية، وهو ما يقتءططططي الوقوف على أبرز ملا

 :يتالآ
 يأولًا: دور الذكاء الاصطناعي في إعادة تشكيل نطاق التجريم الجنائ

أدى التطور المتسطططططارع لتقنيات الذكاء الاصطططططططناعي إلى بروز أنماط جديدة من السططططططلوب الإجرامي لم تكن 
نظر في دة المألوفة في الإطار التقليدي للجريمة، الأمر الذي فرض على السططططياسططططة الجنائية المعاصططططرة إعا

 ي يًا ت ذكية، تشططططططكل خطرًا حفقد أصططططططبحت بعض الأفعال الاجرامية باسططططططتخدام تقنيا ،نطاد التجريم القائم
 على المصالح المحمية جنائيًا، رغم عدم النص عليها صراحة في التشريعات الجنائية التقليدية.

وفي هذا السطططططياد، اتجهت السططططططياسطططططة الجنائية الحديثة إلى توسططططططيع دائرة التجريم لتشطططططمل افعالا مسططططططتحدثة، 
البيانات، والتلاعب بالخوارزميات، بما يحقق حماية كإسطططاءة اسطططتخدام الأنظمة الذكية، والاعتداء على أمن 

ر المبرر في دم التوسططع غيفعالة للمجتمع في البيئة الرقمية، مع ضططرورة الالتزام بمبدأ الشططرعية الجنائية وع
 .                                          التجريم

 فيذ الجزاءثانياً: إسهام الذكاء الاصطناعي في تطوير أساليب العقاب وتن
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لم يقتصططططططططر تأثير الذكاء الاصطططططططططناعي على مرحلة التجريم، بل امتد ليشططططططططمل مرحلة العقاب وتنفيذ الجزاء 
الجنائي، حيث أتاق اسطططططططططططتخدام تقنيات ذكية في تقييم خطورة الجناة، ومتابعة سطططططططططططلوب المحكوم عليهم، بما 

 .                                                                     (2222 الاجتماعي )الميري، إعادة الإدماجيسهم في تحقيق أهداف العقوبة، ولا سيما الإصلاق و 
غير أن هذا التطور يفرض في المقابل ضططططططططرورة مراعاة الءططططططططمانات القانونية للمحكوم عليهم وعدم تحويل 

اع الأمر الذي يسططتدعي إخءططالوسططائل التقنية إلى أدوات رقابة مفرطة تمم بالحقود والحريات الأسططاسططية، 
ة واحترام نائياسطططتخدام الذكاء الاصططططناعي في مجال العقاب لإطار قانوني منءطططبط يوازن بين الفعالية الج

 .                                             الكرامة الإنسانية
 صطناعيالفرع الثالث: حدود التكي ف التشريعي للسياسة الجنائية مع تطورات الذكاء الا

يثير التطور المتسططططططارع في تقنيات الذكاء الاصطططططططناعي تحديات متزايدة أمام التشططططططريعات الجنائية التقليدية 
الأمر الذي يفرض على السياسة الجنائية إعادة النظر في بعض أدواتها التقليدية بما يءمن تحقيق التوازن 

 .                                                                                                        رياتود والحبين متطلبات الفعالية في مكافحة الجريمة وضمان حماية الحق
 أولًا: قصور التشريعات الجنائية التقليدية عن استيعاب الجرائم الذكية

الجنائية  بين النصوصتكشف دراسة تطور الجرائم المرتبطة بالذكاء الاصطناعي عن وجود فجوة تشريعية 
التقليدية والواقع التقني المتجدد، حيث لم تجصم م هذه النصوص لمواجهة جرائم تتسم بالتعقيد الفني، وسرعة 
التطور، والطابع العابر للحدود. ويؤدي هذا القصطططططور إلى صطططططعوبات في التكييف القانوني، وإلى تباين في 

 .                                                                                              الجنائيةسياسة التطبيق القءائي، بما قد يءعف من فعالية ال
ويجلاحظ أن هذا التحدي يبرز بوضطططططططططططوق في النظم القانونية التي لم تجحد اث تشطططططططططططريعاتها الجنائية بما يواكب 

لتقنية التطورات ا في ضطططططططططوءلإطار التشطططططططططريعي القائم التحولات الرقمية، الأمر الذي يسطططططططططتدعي إعادة تقييم ا
 الحديثة.

 ثانياً: متطلبات التكي ف التشريعي وضمانات الشرعية الجنائية
يفرض التكي ف التشططططريعي مع تطورات الذكاء الاصطططططناعي على السططططياسططططة الجنائية المعاصططططرة تبن ي مقاربة 

ل الفعالية في مواجهة الجرائم الرقمية، دون الإخلامتوازنة، تقوم على تحديث النصوص الجنائية بما يحقق 
بمبادئ الشطططططططططرعية الجنائية، واليقين القانوني، وضطططططططططمانات المحاكمة العادلة. وفي هذا الإطار، تبرز أهمية 
وضطع ضطوابط قانونية واضحة لاستخدام الذكاء الاصطناعي في المجال الجنائي، تحدد نطاد استخدامها، 

ا، وآليات الرقابة القءططططائية ما يءططططمن توافق السططططياسططططة الجنائية مع متطلبات دولة والمسططططؤولية الناشططططئة عنه
 .القانون في العصر الرقمي

 الجرائم الإلكترونية المستحدثة الناتجة عن استخدام تقنيات الذكاء الاصطناعي: المبحث الثاني
ريمة تجاوز الأطر التقليدية للجأفرز التطور المتسطططططططططططارع لتقنيات الذكاء الاصططططططططططططناعي واقعًا إجراميًا جديدًا 

الإلكترونية، حيث لم تعد هذه التقنيات مجرد أدوات مسططططاعدة في ارتكاب الفعل الإجرامي، بل أضططططحت في 
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ا في تكوينططه وتنفيططذه. وقططد أسططططططططططططططهم هططذا التحول في ظهور أنمططاط إجراميططة  بعض الأحيططان عنصططططططططططططططرًا جوهريططً
واء من حيث أسطططططاليب التنفيذ، أو من حيث صطططططعوبة مسطططططتحدثة تتسطططططم بدرجة عالية من التعقيد والذكاء، سططططط

 .                                                                                                ث تحديد المسؤولية الجنائية عنهاالكشف والإثبات، أو من حي
ية المرتبطة بالذكاء الاصططناعي دراسة تحليلوإزاء هذا الواقع، برزت الحاجة إلى دراسطة الجرائم الإلكترونية 

معمقة، تهدف إلى اسططتجلاء صططورها المختلفة، وبيان خصططائصططها المميزة، وتحليل أركانها القانونية، فءططلًا 
عن إبراز التحديات التي تطرحها هذه الجرائم على منظومة العدالة الجنائية، ولا سطططططيما في مرحلتي التجريم 

                              والملاحقة الجنائية.   
وانطلاقًا من ذلك، يتناول هذا المبحث تحليل أبرز الجرائم الإلكترونية المسطططططططططططتحدثة الناتجة عن اسطططططططططططتخدام 
تقنيات الذكاء الاصططططططططططططناعي، وذلك من خلال تقسطططططططططططيمه إلى مطالب وفروع تجعالج الجوانب الموضطططططططططططوعية 

 ركفاية المواجهة الجنائية لها وبما يمه د   لاحقًا لدراسططططططططططططة الإطاوالإجرائية لهذه الجرائم، تمهيدًا لتقييم مدى 
 .(2222)الترهوني،  القانوني الليبي في هذا المجال

 ماهية الجرائم الإلكترونية المرتبطة ماستخدام تقنيات الذكاء الاصطناعي: المطلب الأول
ة، حيث طبيعة الجريمة الإلكترونيأفرز التطور المتسطططارع لتقنيات الذكاء الاصططططناعي تحولات جوهرية في 

لم تعد هذه الجرائم تعتمد فقط على الوسطططططططططائل التقنية التقليدية، بل أصطططططططططبحت تقوم في جوهرها على أنظمة 
وقد أدى هذا التحول إلى ظهور أنماط إجرامية مسططططططططططططططتحدثة  ،ى التعلم والتحليطل واتخطاذ القرارذكيطة قطادرة عل

الأمر الططذي يفرض إعططادة النظر في المفططاهيم التقليططديططة للجريمططة تتسططططططططططططططم بقططدر كبير من التعقيططد والخفططاء، 
          الإلكترونية، وبيان خصائص هذه الجرائم وصورها العملية، تمهيدًا لتقييم مدى كفاية المواجهة الجنائية لها.                         

 ناعيالفرع الأول: مفهوم الجرائم الإلكترونية القائمة على الذكاء الاصط
يجقصطططططططد بالجرائم الإلكترونية تلك الجرائم المسطططططططتحدثة المرتبطة باسطططططططتخدام تقنيات الذكاء الاصططططططططناعي تلك 
الأفعال غير المشطروعة التي تجرتكب في البيئة الرقمية، ويكون للذكاء الاصطناعي دور أساسي في تنفيذها 

رة على التعلم الذاتي أو معالجة البيانات أو التخطيط لها أو إخفاء آثارها، من خلال أنظمة أو تطبيقات قاد
وتحليلها بصورة مستقلة. وتمتاز هذه الجرائم عن الجرائم الإلكترونية التقليدية بكونها تعتمد على خوارزميات 

 قدرة أكبر على التكيف مع أنظمة الحماية الرقمية.               ب البشري أو تتجاوزه، بما يمنحهاذكية تحاكي السلو 
 قتصطر هذا النوع من الجرائم على الاعتداء على نظم المعلومات أو البيانات، بل يمتد ليشطمل المسا ولا ي

بالمعاملات الإلكترونية، بل وقد يصططططططططل أثره إلى  على الخصططططططططوصططططططططية، والتلاعب بالثقة الرقمية، والاعتداء
تهديد الأمن الاقتصططادي والاجتماعي. وهو ما يجعل هذه الجرائم تمثل تحديًا ح ي يًا أمام السططياسططة الجنائية 

                                المعاصرة، التي باتت مطالبة باستيعاب هذا التطور التقني في بنيتها التشريعية.                                     
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ومن هنطا يمكن القول بطأن الجرائم الإلكترونيطة من الجرائم الحطديثطة والخطيرة التي ظهرت مع تطور التقطدم   
 ،التكنولوجي في العصططططططططططططططر الحطديطث، وهي جرائم عطابرة للحطدود لا تقف عنطد القيود الجارا يطة للدول )الزوي 

2222). 
يطططططططاة الخطططططططاصطططططططططططططططططططططة ل فراد والمؤسططططططططططططططسطططططططططططططططططططططات، ويترتطططططططب عليهططططططططا                           ومطن مطخطططططططاططرهطططططططا فطهطي تطمطم  الطح  

ولا تتطلب  ،خسائر غالبًا ما تكون غير مسبوقةأضطرار جسطيمة قد تلحق باقتصاد الدول، فءلًا عن كونها 
ا على مسطططتوى عالٍ من الذكاء والمهارة الذهنية، الأمر  لذي اهذه الجريمة جهدًا عءطططليًا، وإنما تعتمد أسطططاسطططً

كما يمكن للجاني تنفيذ الجريمة دون  ،حاجة إلى اسططططططططططططتخدام القوة المادية يجعل من السططططططططططططهل ارتكابها دون 
                                                  امتلاب وعي تقني متقدم، وذلك عبر الاستعانة بالحاسوب والوسائل التكنولوجية الحديثة.                                             

وتبرز خطورة هذه الجريمة في إمكانية ارتكابها بصورة خفية وناعمة، إذ لا يجشترط وجود الجاني في مسرق 
الجريمطة، بطل يمكن تنفيطذهطا عن بجعطد، وهو مطا يتيح للمجرمين تحقيق منافع مالية كبيرة. ولذلك تجعد  الجريمة 

نولوجيا الحديثة في ارتكاب الأفعال الإجرامية، ولاسيما إذا الإلكترونية عامل جذب للمجرمين لاستالال التك
كان الجاني يعمل في مؤسطططططططسطططططططة تعتمد في نشطططططططاطها على أنظمة الحاسطططططططوب، حيث تتوافر لديه المعلومات 
اللازمة لإجراء اختراقات متكررة ومتتابعة لأنظمة الشططركة، بما يحقق له أرباحًا غير مشططروعة وطائلة، وهو 

 .(2202ع العملية المعاصرة. )حجازي، ما تؤكده الوقائ
 صور الجرائم الإلكترونية ماستخدام تقنيات الذكاء الاصطناعي   الثاني:الفرع 

تتعدد صطططططططططور الجرائم الإلكترونية المسطططططططططتحدثة المرتبطة بالذكاء الاصططططططططططناعي، ومن أبرزها جرائم التزييف 
لإنتاج محتوى صططططططططططططوتي أو مرئي مزيف  التي تجسططططططططططططتخدم فيها الخوارزميات الذكية (Deep fake)العميق 

 يصعب تمييزه عن الح يقي، ويجستال في التشهير أو الابتزاز أو الاحتيال أو 
التأثير على الرأي العام. كما تشططططططططططططططمل هذه الجرائم الهجمات السططططططططططططططيبرانية الذكية القادرة على تحليل أنظمة 

 الحماية الرقمية والتكيف معها لاختراقها بكفاءة أعلى.                                         
وني ر عمليات احتيال إلكت ومن الصطططططططططور المسطططططططططتحدثة كذلك اسطططططططططتخدام الروبوتات البرمجية الذكية في تنفيذ

ذه بالبيانات والأسواد الرقمية. وتعكم ه الحسطابات المصطر ية، في التلاعبواسطعة النطاد، أو في اختراد 
إلى أنشططططة إجرامية منظمة تعتمد على تقنيات ترونية من أفعال فردية محدودة الصطططور تحول الجريمة الإلك

 افحتها.                                                                                                           مكة التطور، مما يزيد من خطورتها وصعوبة عالي
 الفرع الثالث: التطبيقات العملية وخطورة الجرائم الإلكترونية الذكية

ر وسططائل مجرد تطوي لا تقتصططر خطورة الجرائم الإلكترونية المعتمدة على تقنيات الذكاء الاصطططناعي على
ارتكاب الجريمة فحسطططب، بل تمتد لتشطططمل زيادة قدرتها على التخفي وصطططعوبة اكتشطططافها، نظرًا لما تتمتع به 

الأمر الذي  ،ت في وقت قصطططططططططططططيرهذه التقنيات من قدرة على التعلم الذاتي وتحليل كميات هائلة من البيانا
 .                                                                                         سات على حد سواءراد والمؤسيءاعف من حجم الأضرار التي قد تلحق بالأف
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 ولًا: التطبيقات العملية للجرائم الإلكترونية المعتمدة على الذكاء الاصطناعيأ
لكترونية، ال الجرائم الإأفرز الاسطتخدام المتزايد لتقنيات الذكاء الاصططناعي تطبيقات عملية متعددة في مج

حيث اسططططططططططتجخدمت الأنظمة الذكية في تنفيذ عمليات احتيال إلكتروني معقدة، وتزوير المسططططططططططتندات الرقمية، 
وانتحطال الهويطة عبر تقنيطات التزييف العميق، فءططططططططططططططلًا عن اختراد الأنظمطة المصططططططططططططططر يطة وقواعطد البيطانات 

لى تحليل البيانات الءطططططخمة والتعل م الذاتي في رفع الحسطططططاسطططططة. وقد سطططططاهمت القدرة العالية لهذه الأنظمة ع
                         كفاءة السلوب الإجرامي، وجعل اكتشافه أكثر صعوبة مقارنة بالجرائم الإلكترونية التقليدية.                                        

ي ية قادرة على محاكاة السلوب البشري فكما أظهرت التطبيقات العملية اعتماد بعض الجناة على برامج ذك
التواصطططل الإلكتروني، مما أدى إلى تءطططليل الءطططحايا وإضطططفاء مظهر المشطططروعية على الأفعال الإجرامية. 
ل الجريمة الإلكترونية من نماذج بسططيطة إلى ممارسططات تقنية متقدمة تتسططم بالدقة والتنظيم،  ويجبرز ذلك تحو 

                       ائية أكثر تطورا.                                                                                                             وهو ما يستدعي أدوات مواجهة جن
 ثانياً: خطورة الجرائم الإلكترونية الذكية على المصالح المحمية جنائيًا                           

ها، حيث لا تقتصططططر آثارها تتجلى خطورة  الجرائم الإلكترونية الذكية في تعدد المصططططالح القانونية التي تمسطططط 
على الإضططرار بالأموال أو البيانات، بل تمتد لتشططمل الاعتداء على الخصططوصططية الرقمية، وزعزعة الثقة في 

م به ابر للحدود الذي تتسالمعاملات الإلكترونية، وتهديد الأمن الاقتصادي والاجتماعي. كما أن الطابع الع
                    هذه الجرائم يجعق د من إجراءات الملاحقة والتحقيق، ويجءعف من فعالية وسائل الردع التقليدية.                                     

وتطويرها  اوتزداد خطورة هذه الجرائم نتيجة لاعتمادها على أنظمة ذاتية التعلم قادرة على تايير أسططططططططططططططاليبه
نها من تفادي آليات الرصططططد والكشططططف، الأمر الذي يجلقي على عاتق المشططططر ع والسططططلطات المختصططططة  بما يجمك 
لح امسطططؤولية تحديث السطططياسطططة الجنائية، وتطوير الإطار التشطططريعي والإجرائي بما يحقق حماية فعالة للمصططط

                            .(2202العجمي ) القانونية في البيئة الرقمية
الإشطططكاليات القانونية لإسطططناد المسطططنولية الجنائية في الجرائم الإلكترونية المعتمدة على : المطلب الثاني

 الذكاء الاصطناعي
يتناول هذا المطلب تحليل الإشكاليات القانونية التي يثيرها استخدام تقنيات الذكاء الاصطناعي في ارتكاب 

ما يتعلق بتحديد الفاعل الجنائي، وإسناد المسؤولية الجنائية، في ظل الطبيعة الجرائم الإلكترونية، ولا سيما 
 التقنية المعقدة لهذه لأنظمة.

 
 

                                                        
 الفرع الأول: إشكالية تحديد الفاعل الجنائي في الجرائم الإلكترونية المعتمدة على الذكاء الاصطناعي
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عد مسألة تحديد الفاعل الجنائي من أبرز الإشكاليات التي تثيرها الجرائم الإلكترونية المعتمدة على تقنيات تج 
الذكاء الاصططناعي، نظرًا للطابع التقني المعقد لهذه الجرائم، وتعدد الأطراف المتدخلة في تصميم وتشايل 

 ة.                                                                    بيق القواعد التقليدية للمسؤولية الجنائيواستخدام الأنظمة الذكية، بما يجلقي بظلاله على إمكانية تط
 ولًا: تعدد أطراف النشاط الإجرامي وصعوبة تحديد الفاعل الأصليأ

تتميز الجرائم الإلكترونية المعتمدة على الذكاء الاصطناعي بتعدد الأطراف المحتملة التي قد تسهم، بصورة 
مباشرة أو غير مباشرة، في وقوع الفعل الإجرامي، إذ قد يكون الفعل ناتجًا عن تدخل المبرمج الذي صم م 

ة ي أهمل في الرقابة، أو حتى نتيجالنظام، أو المستخدم الذي استاله في غرض غير مشروع، والمشال الذ
 .(2202وري،الفيت) تي تتمتع بها بعض الأنظمة الذكيةال ناتج عن خاصية التعل م الذاتيخلل تقني ذاتي 

ويؤدي هذا التعدد إلى إرباب عملية تحديد الفاعل الجنائي بالمعنى التقليدي، خاصة في الحالات التي ينفذ 
هو ما يثير و  ،باشر من الشخص القائم على تشايلهمتوقعة على نحو م فيها النظام الذكي أفعالًا لم تكن

تسالالًا جوهريًا حول مدى إمكانية إسناد الفعل الإجرامي إلى شخص طبيعي بعينه، في ظل غياب السلوب 
                                                           الإنساني المباشر أو صعوبة إثبات العلاقة السببية بين الفعل والنتيجة.                                   

تبدو القواعد العامة في قانون العقوبات الليبي، القائمة على فكرة السطلوب الإرادي الصادر  وفي هذا السطياد
عن شخص طبيعي ممي ز، قاصرة عن استيعاب هذه الصورة المستحدثة من النشاط الإجرامي، الأمر الذي 

                                                                                               .(2222 الهادي،) ي في الجرائم الإلكترونية الذكيةعادة النظر في آليات تحديد الفاعل الجنائيستدعي إ 
 ثانيًا: أثر الطبيعة الذاتية لأنظمة الذكاء الاصطناعي على إسناد الفعل الجنائي

تجسططهم الخصططائص التقنية لأنظمة الذكاء الاصطططناعي، ولا سططيما خاصططية الاسططتقلال النسططبي والتعل م الذاتي، 
 في تعقيد مسألة إسناد الفعل الجنائي، إذ قد يتصرف النظام على نحو يتجاوز الأوامر 
ال قانوني ذلك إشطططططططططكالبرمجية الأولية، مسطططططططططتندًا إلى خوارزميات تحليل البيانات واتخاذ القرار ويترتب على 

دقيق يتمثل في التسططططططططططالال حول مدى إمكانية اعتبار الفعل الصططططططططططادر عن النظام الذكي فعلًا منسططططططططططوبًا إلى 
الإنسطان، أم أنه يجعد نتاجًا لتفاعل تقني مسطتقل لا يمكن مساءلة شخص بعينه عنه مساءلة جنائية تقليدية. 

 الذي يملك سططططلطة التوجيه« الفاعل المسططططيطر»وقد ذهب جانب من الفقه المقارن إلى ضططططرورة البحث عن 
 المسؤولية الجنائية، ولو على أسا  الخطأ أو الإهمال.   أو الرقابة على النظام، باعتباره الأقرب لتحمل

وفي الإطار الليبي، لا يزال التشريع الجنائي يفتقر إلى نصوص صريحة تجعالج هذه الإشكالية، مما يفرض 
لقواعد العامة، وهو حل لا يخلو من قصططططططططططططططور في مواجهة الجرائم الإلكترونية على القءططططططططططططططاء اللجوء إلى ا

 .(2202 ،الاستقلال البرمجي )ابوشنافالذكية، خاصة تلك التي تتسم بدرجة عالية من التعقيد التقني و 
                                                                      

تطبيق القواعد التقليدية للمسنولية الجنائية على الجرائم الإلكترونية المعتمدة الفرع الثاني: مدى قابلية 
 على الذكاء الاصطناعي
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يثير تطور الجرائم الإلكترونية المعتمدة على تقنيات الذكاء الاصططططططططططططططناعي تسطططططططططططططالالات جوهرية حول مدى 
في ظل  دث من الجرائم، خاصةصطلاحية القواعد التقليدية للمسطؤولية الجنائية لاسطتيعاب هذا النمط المسطتح

                                              الخصائص التقنية التي تمي ز الأنظمة الذكية، والتي قد تجءعف من فعالية المفاهيم الجنائية الكلاسيكية.                            
 الجرائم الإلكترونية الذكيةأولًا: قصور الأركان التقليدية للمسنولية الجنائية في مواجهة 

تقوم المسططططططؤولية الجنائية في التشططططططريع الليبي، شططططططأنها شططططططأن أغلب التشطططططططريعات الجنائية، على توافر أركان 
 طبيعي يتمتع بالإرادة أسططططططططاسططططططططية تتمثل في الركن المادي، والركن المعنوي، وصططططططططدور الفعل عن شططططططططخص

ق الذكاء الاصططططناعي تطرق إشطططكالية ح ي ية في تطبي غير أن الجرائم الإلكترونية المعتمدة على، والتمييز
هذه الأركان، لا سططططططيما في الحالات التي يتم فيها تنفيذ الفعل الإجرامي بواسطططططططة نظام ذكي يعمل بصططططططورة 

  .(2220)المقريف، شبه مستقلة
 ففيما يتعلق بالركن المادي، قد يصطططعب تحديد السطططلوب الإجرامي المنسطططوب إلى شطططخص معين، خاصطططة إذا
كططان الفعططل نتيجططة تفططاعططل خوارزمي مع معطيططات رقميططة متايرة. أمططا الركن المعنوي، المتمثططل في القصطططططططططططططططد 
الجنائي أو الخطأ،  يجعد أكثر الأركان تأثرًا بهذه الجرائم، نظرًا لصططططططططططططططعوبة إثبات توافر النية الإجرامية لدى 

 لارتكاب الجريمة.                                                                       شخص طبيعي، عندما يكون الفعل قد صدر عن نظام ذكي لم يجبرمج صراحة
ويكشطططف ذلك عن قصطططور واضطططح في القواعد التقليدية للمسطططؤولية الجنائية عن اسطططتيعاب الجرائم الإلكترونية 

ع للنصوص الجنائية         ة.                                                                                                                           القائم الذكية، وهو قصور لا يمكن تجاوزه بالاكتفاء بالتفسير الموس 
ثانيًا: الاتجاهات الفقهية في تكييف المسططططططططنولية الجنائية عن الجرائم الإلكترونية المعتمدة على الذكاء 

 الاصطناعي
القصطططططططططور، اتجه الفقه الجنائي إلى طرق عدة تصطططططططططورات لتكييف المسططططططططططؤولية الجنائية في الجرائم أمام هذا 

الإلكترونية الذكية، من أبرزها الاتجاه الذي يدعو إلى إسطططناد المسططططؤولية إلى الشطططخص الأكثر سططططيطرة على 
اه كل منالنظام الذكي، سططواء كان المبرمج أو المسططتخدم أو المشططا ل، وذلك بحسططب طبيعة الدور ا هم لذي أد 

 في وقوع الجريمة.                                                             
وظهر اتجاه فقهي آخر يدعو إلى تطوير مفهوم الخطأ الجنائي ليشطططططططططططمل حالات الإهمال في تصطططططططططططميم أو 

ير ة على أسا  الخطأ غتشطايل أو مراقبة أنظمة الذكاء الاصططناعي، بما يسطمح بإسناد المسؤولية الجنائي
العمططدي. وفي المقططابططل، يجبططدي جططانططب من الفقططه تحفظططه على هططذه الاتجططاهططات، محططذرًا من المسطططططططططططططططا  بمبططدأ 

                    .                                                            (2202)الفرجاني،  الجنائية شخصية المسؤولية الجنائية، وضرورة بقاء الإنسان محور المساءلة
وفي الإطار الليبي، يظل الاعتماد على القواعد العامة دون تدخل تشريعي صريح حلًا مؤقتًا، لا يرقى إلى 
مواجهطة التحطديطات التي تفرضططططططططططططططهطا الجرائم الإلكترونيطة المعتمطدة على الطذكطاء الاصطططططططططططططططنطاعي، الأمر الذي 

لتوازن بين حماية المجتمع وضطططططمانات المسطططططؤولية يسططططتدعي إعادة النظر في السطططططياسطططططة الجنائية بما يحقق ا
 الجنائية.                                                 
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 –المسططططططططتخدم  –الفرع الثالث: المسططططططططنولية الجنائية عن أفعال أنظمة الذكاء الاصطططططططططناعي )المبرم  
 المشغ ل(

اد الاصططططططططططناعي إشطططططططططكالية جوهرية تتعلق بتحديد نطتثير الجرائم الإلكترونية المعتمدة على تقنيات الذكاء 
المسطططؤولية الجنائية ل شطططخاص المرتبطين بالنظام الذكي، ولا سطططيما المبرمج والمسطططتخدم والمشطططا ل، في ظل 

       .تداخل الأدوار التقنية وتفاوت درجات السيطرة على النظام
 جرامية للنظام الذكيأولًا: المسنولية الجنائية للمبرم  والمشغ ل عن الأفعال الإ

يجعد المبرمج من الفاعلين الرئيسططططططططيين في منظومة الذكاء الاصطططططططططناعي، باعتباره المسططططططططؤول عن تصططططططططميم 
الخوارزميات وتحديد حدود عمل النظام. وتجثار مسططؤوليته الجنائية متى ثبت أن الفعل الإجرامي كان نتيجة 

م في تمكين النظام من ارتكاب الجريمة، سواء  مباشرة لعيب في البرمجة، أو لإدخال أوامر أو تعليمات تجسها
 على نحو عمدي أو نتيجة إهمال جسيم.                     

أما المشططا ل، فتقوم مسططؤوليته الجنائية في الحالات التي يثبت فيها إخلاله بواجب الرقابة أو الإشططراف على 
النظام في أغراض غير مشطططططروعة، أو تجاهل  النظام الذكي، لا سططططيما إذا كان على علم بإمكانية اسططططتخدام

مؤشطرات الخطر التي تنذر بوقوع الفعل الإجرامي. ويجمكن في هذه الحالة إسطناد المسؤولية إليه على أسا  
                                             الخطأ الجنائي، وفقًا للقواعد العامة في القانون الجنائي الليبي.                                                            

ا خاصططة تجحدد بدقة مسططؤولية المبرمج  ويجلاحظ أن التشططريع الليبي، في صططياته الحالية، لا يتءططمن نصططوصططً
أو المشطا ل عن أفعال الأنظمة الذكية، الأمر الذي يءططر القءطاء إلى الاعتماد على القواعد العامة، وهو 

 ي التفسير والتطبيق.                                     ما قد يؤدي إلى تباين ف
 ثانيًا: المسنولية الجنائية للمستخدم وإشكالية مساءلة أنظمة الذكاء الاصطناعي ذاتها  

تتجه الاالبية العظمى من الفقه الجنائي إلى إسطططططططناد المسطططططططؤولية الجنائية للمسطططططططتخدم متى ثبت أنه اسطططططططتال 
جيه و وإرادة في ارتكطاب الجريمطة الإلكترونية، باعتباره صططططططططططططططاحب القرار الفعلي في تالنظطام الطذكي عن علم 

وتجعد هذه الصططورة الأقرب للتكييف التقليدي للمسططؤولية الجنائية، نظرًا لتوافر  ،النظام نحو السططلوب الإجرامي
                                                                                        (.                   2202ئي لدى المستخدم )أبو عامر، السلوب الإرادي والقصد الجنا

عن الأفعال  لة أنظمة الذكاء الاصططططططططططناعي ذاتهاوفي المقابل، يجثار جدل فقهي حول مدى إمكانية مسطططططططططاء
ذا اه الاالب هالاتج وقد رفض ،بدرجة عالية من الاسططططططططططططططتقلال الذاتيالإجرامية، خاصططططططططططططططة تلك التي تتمتع 

ا على افتقار هذه الأنظمة إلى الإرادة والتمييز، وهما ركنان جوهريان للمسططؤولية الجنائية.  التصططور، تأسططيسططً
في حين ذهب اتجاه فقهي محدود إلى اقتراق منح الأنظمة الذكية شطططخصطططية قانونية خاصطططة، وهو اتجاه لا 

 ا.                                                                                                               يزال محل نقاش نظري ولم يجد له تطبيقًا تشريعيًا فعليً 
وفي الإطار الليبي، يبقى إسطططططناد المسطططططؤولية الجنائية حكرًا على الأشطططططخاص الطبيعيين، مما يؤكد ضطططططرورة 

 ة.                                                                                           دون الإخلال بالمبادئ الأساسية للمسؤولية الجنائيتطوير التشريع الجنائي لمواكبة التحولات التقنية، 
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 تحديات الإثبات الجنائي في الجرائم الإلكترونية الذكية: المطلب الثالث
لجنائي في الجرائم الإلكترونية الذكية، من خلال يسططططططططططططططعى هطذا المطلطب إلى تحليطل أبرز تحطديطات الإثبات ا

دراسطططططططططططططة طبيعة الدليل الجنائي الرقمي، وبيان الصطططططططططططططعوبات التقنية والقانونية التي تعترض جمعه وتحليله، 
وصططططططططولًا إلى بحث حجية الأدلة الرقمية ودور الخبرة الفنية في دعم قناعة القاضططططططططي الجنائي، وذلك تمهيدًا 

                                                                                     .بالواقع القءائي الوطني في موضعه المخصص من البحثلربط هذه الإشكاليات 
 الفرع الأول: طبيعة الدليل الجنائي الرقمي في الجرائم الإلكترونية الذكية

تلف الاصطناعي طبيعة خاصة للدليل الجنائي، تختفرض الجرائم الإلكترونية المعتمدة على تقنيات الذكاء 
 إجراءات الإثبات الجنائي وقواعدهفي خصططططططائصططططططها عن الأدلة التقليدية، الأمر الذي ينعكم مباشططططططرة على 

      .(2222 ،حجازي )
 ولًا: مفهوم الدليل الجنائي الرقمي وخصائصه في الجرائم الإلكترونية الذكيةأ

ام كل معلومة ذات طابع إلكتروني يتم استخراجها أو تحليلها أو تخزينها باستخديقصد بالدليل الجنائي الرقمي 
مخزنة على ويشمل ذلك البيانات ال ،وع الجريمة أو نسبتها إلى فاعلهاالوسائل التقنية، ويجستدل بها على وق

م تتسو   ،ت أنظمة الذكاء الاصطناعي ذاتهاالحواسيب، وسجلات الخوادم، والبصمات الرقمية، ومخرجا
الأدلة الرقمية في الجرائم الإلكترونية الذكية بعدة خصائص، من أبرزها قابليتها للتايير أو الإتلاف بسهولة، 
واعتمادها على وسائط غير مادية، فءلًا عن تعقيد بنيتها التقنية، لا سيما عندما تكون ناتجة عن خوارزميات 

                                                                              .(2220تعلم آلي أو نظم ذاتية القرار)عبد الرحيم، 
ويؤدي ذلك إلى صعوبة التعامل معها وفق القواعد التقليدية للإثبات الجنائي، التي تقوم في الأصل على 

   أدلة مادية محسوسة.                                                                  
لنوع من الأدلة، ا ضرورة فهم الطبيعة التقنية لهذا وفي هذا الإطار، يواجه القءاء الجنائي تحديًا يتمثل في
 . على قيمتها القانونية والاثباتيةوضمان سلامة إجراءات جمعها وتحليلها، بما يحافظ 

  لجنائي كاء الاصطناعي في تكوين الدليل اثانيًا: أثر الاعتماد على أنظمة الذ
يجسهم استخدام أنظمة الذكاء الاصطناعي في تكوين الدليل الجنائي الرقمي من خلال تحليل كميات هائلة 

ن هذا الدور، غير أ ،البعض ية، وربط الوقائع الرقمية ببعءهامن البيانات، واستخلاص أنماط سلوكية إجرام
مة النتائج ، وإمكانية التحقق من سلاالأنظمة ة تتعلق بمدى شفا ية هذهعلى أهميته، يثير إشكاليات قانوني

 التي تجنتجها.                                           
ففي كثير من الحطالات، تعتمطد الأنظمطة الطذكيطة على خوارزميات معقدة يصططططططططططططططعب تتبع آلية عملها وهو ما 

ثير ل أمام القءاء، ويج ، الأمر الذي قد يجءعف من إمكانية مناقشة الدلي«الصندود الأسود»يجعرف بمشطكلة 
 تسالالات حول مدى احترام ضمانات المحاكمة العادلة وحق الدفاع.      
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وفي السططططططططططططططيطاد الليبي، لا يزال التعطامططل مع الأدلطة الرقميطة يخءططططططططططططططع في الاططالططب للقواعططد العططامطة في قططانون 
الاصطططططناعي،  الإجراءات الجنائية، دون تنظيم خاص يراعي خصططططوصططططية الأدلة الناتجة عن أنظمة الذكاء

                                                                           .(2220)الورفلي،  ضوابط قبول هذا النوع من الأدلة وحجيته مما يفرض ضرورة تدخل تشريعي يحدد
 الفرع الثاني: الصعوبات التقنية والقانونية في جمع وتحليل الأدلة الرقمية

مع وتحليل الأدلة الرقمية من أكثر المراحل تعقيدًا في الجرائم الإلكترونية الذكية نظرًا للطبيعة تجعد مرحلة ج
مته يقالفنية الخاصططططططططة لهذه الجرائم، وما تفرضططططططططه من تحديات تقنية وقانونية تؤثر في سططططططططلامة الدليل وقي 

                                                                                   .الإثباتية
 أولًا: الصعوبات التقنية المرتبطة مجمع وتحليل الأدلة الرقمية

تواجه الجهات المختصطططططة صطططططعوبات تقنية متعددة عند جمع الأدلة الرقمية في الجرائم الإلكترونية المعتمدة 
يات اسطططططتخدام تقنعلى الذكاء الاصططططططناعي، من أبرزها سطططططهولة محو البيانات أو تعديلها في زمن قياسطططططي و 

التشطططططططططفير المتقدمة التي تحول دون الوصطططططططططول إلى محتوى المعلومات محل الجريمة. كما أن اعتماد بعض 
ضططططططططمان و الأنظمة الذكية على التخزين السططططططططحابي أو الخوادم الخارجية يجعق د من عملية تحديد مكان الدليل 

        .                        (2202سلامة سلسلة حيازته. )حسني، 
وتزداد هذه الصطططططططططططعوبات تعقيدًا عندما يكون الدليل ناتجًا عن أنظمة ذكاء اصططططططططططططناعي ذاتية التعل م، إذ قد 
تتاير البيططانططات أو النتططائج بمرور الوقططت نتيجططة تحططديططث الخوارزميططات أو إعططادة تططدريططب النمططاذج، ممططا يثير 

                  إشكاليات تتعلق بثبات الدليل وإمكانية إعادة فحصه.         
غير أن خصططوصططية الدليل الرقمي، من حيث طبيعته غير المادية وقابليته للتايير، تفرض ضططرورة التحقق 

ي كما يقتءطططططططط ،الإثباتيةمن سططططططططلامة إجراءات جمعه وحفظه، وضططططططططمان عدم العبث به، حفاظًا على قيمته 
 امي.لعلاقة السببية بينه وبين الفعل الإجر الأمر التأكد من ارتباط الدليل بالواقعة محل الاتهام، وتوافر ا

 ثانيًا: الصعوبات القانونية في مباشرة إجراءات جمع وتحليل الأدلة الرقمية
إلى جانب التحديات التقنية، تبرز صططعوبات قانونية تتعلق بإجراءات جمع الأدلة الرقمية وتحليلها، خاصططة 

مبدأ  ويجعد احترام، الذكية م الإلكترونيةفي ظل غياب تنظيم تشططططططططططريعي خاص يجراعي خصططططططططططوصططططططططططية الجرائ
المشطططططططططروعية الإجرائية من أبرز هذه الصطططططططططعوبات، إذ قد يؤدي أي إخلال بءطططططططططوابط التفتي  أو الءطططططططططبط 

 الإلكتروني إلى بطلان الدليل.                                             
اون الدولي، إشكاليات تتعلق بالاختصاص القءائي والتعكما تثير الطبيعة العابرة للحدود للجرائم الإلكترونية 

لا سيما في الحالات التي تكون فيها البيانات محل الجريمة مخزنة خارج الإقليم الوطني. ويءاف إلى ذلك 
ما يفرضه استخدام الوسائل التقنية الحديثة من ضرورة التوفيق بين مقتءيات مكافحة الجريمة وضمان 

 .(2222)البهلول،  يات الفردية وعلى رأسها الحق في الخصوصيةترام الحقود والحر اح
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وفي الإطار الليبي، يظل الاعتماد على القواعد العامة في قانون الإجراءات الجنائية غير كافٍ لمواجهة 
ية الأدلة الرقمجرائية بما يتلاءم مع طبيعة هذه التحديات، الأمر الذي يستدعي تطوير النصوص الإ

 المستحدثة.
 الفرع الثالث: حجية الأدلة الرقمية ودور الخبرة الفنية في الإثبات الجنائي 

تجثير الأدلة الرقمية في الجرائم الإلكترونية الذكية إشطططططططططكاليات دقيقة تتعلق بحجيتها أمام القءطططططططططاء الجنائي، 
لفنية في ة اومدى اعتماد المحكمة عليها في تكوين عقيدتها، فءططططططططططلًا عن الدور المحوري الذي تؤديه الخبر 

                       .(2202 ،تفسير هذا النوع من الأدلة. )نجم
 أولًا: حجية الأدلة الرقمية في الإثبات الجنائي

تجعطد حجيطة الطدليطل الجنطائي الرقمي مسططططططططططططططألطة جوهريطة في مجال الجرائم الإلكترونية الذكية، إذ يتوقف عليها 
ل في إثبات الواقعة الإجرامية ونسططططططططبتها إلى المتهم. ورغم عدم مدى إمكانية اعتماد المحكمة على هذا الدلي

النص صطططططططططراحة في التشططططططططططريع الليبي على الأدلة الرقمية، فإن القواعد العامة في قانون الإجراءات الجنائية 
                                             كانت قد ججمعت بطرد مشروعة.                       لأدلة التي تطمئن إليها، متىتجيز للمحكمة الأخذ بجميع ا

وفي هذا الإطار، يتجه الفقه الجنائي إلى الاعتراف بحجية الأدلة الرقمية متى اسططططططططططتوفت الءططططططططططوابط الفنية 
حديثة ائل الإثبات الوالقانونية، مع التأكيد على ضطططططططططرورة تطوير الإطار التشطططططططططريعي بما يواكب تطور وسططططططططط

                                                                                .           (2202 ،)سرور
 ثانيًا: دور الخبرة الفنية في تفسير الأدلة الرقمية وتقييمها

صطططططططططططعوبة فهمها و  تلعب الخبرة الفنية دورًا محوريًا في الجرائم الإلكترونية الذكية، نظرًا لتعقيد الأدلة الرقمية
بيانات وضوق في تحليل البذوي الاختصاص الفني. ويظهر ذلك ي الجنائي دون الاسطتعانة من قبل القاضط

 الرقمية، وفحص مخرجات أنظمة الذكاء الاصطناعي، وبيان مدى موثوقيتها وسلامتها.      
وتجسططططططططططططططهم الخبرة الفنية في مسططططططططططططططاعدة المحكمة على تكوين عقيدتها، دون أن تجقي دها برأي الخبير، إذ يظل 

اضي صاحب السلطة التقديرية في الأخذ بنتائج الخبرة أو طرحها. غير أن الاعتماد المفرط على الخبرة الق
الفنية، دون وجود معايير قانونية واضططططحة، قد يجثير مخاوف تتعلق بتاليب الجانب التقني على الءططططمانات 

             القانونية.                                                           
نظيم أعمال ت ين، ووضططططططع ضططططططوابط قانونية دقيقةوفي السططططططياد الليبي تبرز الحاجة إلى تأهيل الخبراء الفني 

                                                                                                  .عالية الإثبات وضمان حقود الدفاعالخبرة في الجرائم الإلكترونية، بما يحقق التوازن بين ف
ويسططتلزم تجاوز هذه الصطططعوبات توفر كفاءات تقنية متخصطططصططة، واعتماد أدوات فنية دقيقة تءطططمن سطططلامة 

            .(2202)حجازي  لحظة جمعه وحتى عرضه أمام القءاءالدليل منذ 
المعتمدة على الذكاء الاصططططططططططناعي في الإططار القطانوني لمواجهة الجرائم الإلكترونية : المبحطث الثطالطث
 التشريع الليبي
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 أفرز التطور المتسارع لتقنيات الذكاء الاصطناعي أنماطًا إجرامية مستحدثة اتسمت بطابع
تقني معقد، تجاوز في كثير من صططططططططططططططوره الإطار التقليدي للجريمة الجنائية. وقد فرض هذا الواقع تحديات 

في مجال الجرائم الإلكترونية التي باتت تجرتكب باسططتخدام أنظمة ذكية تشططريعية وقءططائية متزايدة، لا سططيما 
 قادرة على التعلم الذاتي والتصرف شبه المستقل.                                                

وفي هذا السطططططططططططططياد، يبرز التسطططططططططططططالال حول مدى كفاية الإطار القانوني الليبي القائم لمواجهة هذا النوع من 
ائم، ومدى قدرة النصطططططوص الجنائية التقليدية والتشطططططريعات الخاصطططططة على اسطططططتيعاب الجرائم الإلكترونية الجر 

المعتمدة على الذكاء الاصططططططططططناعي. وانطلاقًا من ذلك، يجخصطططططططططص هذا المبحث لدراسطططططططططة التنظيم القانوني 
ا لاسططططططططططططططتخلاص ديثة، تمهيدً التقنية الح ليل مدى ملاءمته للتطوراتالليبي لمواجهة الجرائم الإلكترونية، وتح

                                                                                                              .(2222 ،)بن عودة أوجه القصور واقتراق سبل التطوير التشريعي
 بيالتنظيم القانوني للجرائم الإلكترونية في التشريع اللي: المطلب الأول

يجعنى هذا المطلب بدراسطططططة الإطار التشطططططريعي الذي اعتمده المشطططططر ع الليبي لمواجهة الجرائم الإلكترونية، مع 
التركيز على تطوره من الاعتمططاد على القواعططد العططامططة في قططانون العقوبططات والإجراءات الجنططائيططة، إلى تبني 

بشططططأن مكافحة الجرائم الإلكترونية،  2222( لسططططنة 5تنظيم تشططططريعي خاص تمث ل في صططططدور القانون رقم )
وذلططك بهططدف بيططان مططدى كفططايططة هططذا التنظيم في مواجهططة الجرائم الإلكترونيططة المعتمططدة على تقنيططات الططذكططاء 

 الاصطناعي.                                       
 الأساس التشريعي لمواجهة الجرائم الإلكترونية قبل صدور قانون خاص الفرع الأول: 
ل صدور تشريع خاص يجنظ م الجرائم الإلكترونية، اعتمد المشر ع الليبي على القواعد العامة الواردة في قب

قانون العقوبات وقانون الإجراءات الجنائية لمواجهة الأفعال الإجرامية المرتكبة باستخدام الوسائل الإلكترونية. 
  لى الأمواللاعتداء عالاحتيال، والتزوير، وا وقد جرى تكييف هذه الأفعال وفق أوصاف تقليدية، مثل جرائم

 (. 2205 ،)حسني على الحرية الشخصية، متى توافرت أركان الجريمة وشروطها القانونية أو
ترونية ذات الإلككشف عن قصوره في مواجهة الجرائم غير أن هذا الأسلوب، القائم على ال يا  والتكييف، 

هيم يصعب إخءاعها للمفا لتي تعتمد على أنظمة ذكية معقدة،االطبيعة التقنية الخاصة، لا سيما تلك 
التقليدية للسلوب الإجرامي والفاعل الجنائي. وقد أدى هذا القصور إلى تباين في التطبيقات القءائية، وإلى 

  . (2202 ،إثارة إشكاليات تتعلق بمبدأ الشرعية الجنائية ووضوق النصوص )الفيتوري 
 إلكترونية الجرائم مكافحة مشأن 2222 لسنة( 2) رقم ون القان دور: الثاني الفرع 

بشطططأن مكافحة الجرائم الإلكترونية اسطططتجابةً للتطور المتزايد في  2222( لسطططنة 5جاء صطططدور القانون رقم )
أنماط الجريمة الرقمية، ومحاولةً من المشططططر ع الليبي لسططططد الفراع التشططططريعي الذي كان قائمًا في هذا المجال. 

هططذا القططانون تجريم عططدد من الأفعططال التي تمم أمن نظم المعلومططات، وسططططططططططططططلامططة البيططانططات  وقططد تءططططططططططططططم ن
 .                                                                                      عقوبات جنائية تتناسب مع خطورتهاالإلكترونية، وسرية الاتصالات، كما قرر لها 
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ا لمكافحة خاصطً سطابقة، إذ أرسطى إطارًا قانونيًا ويمثل هذا القانون خطوة تشطريعية متقدمة مقارنة بالمرحلة ال 
الجرائم الإلكترونية، ووف ر أساسًا تشريعيًا يمكن من خلاله ملاحقة الأفعال الإجرامية المرتكبة عبر الوسائط 

عامة، ولم تجعالج بصطططورة صطططريحة الجرائم  الرقمية. غير أن الملاحظ أن نصطططوص القانون جاءت بصطططياغة
م، ل  الإلكترونية المعتمدة على تقنيات الذكاء الاصطناعي، ولا الأفعال التي تجرتكب بواسطة أنظمة ذاتية التع

                           (.                                            2220 ،)المقريف من الإشكاليات القانونية دون حل الأمر الذي يجبقي على عدد
 لفرع الثالث: تقييم كفاية التنظيم القانوني الليبي في مواجهة الجرائم الإلكترونية الذكيةا

، يتبي ن أن التنظيم القانوني الليبي قد حقق 2222( لسطططططططططنة 5من خلال تحليل القواعد العامة والقانون رقم )
ا في مجططال مكططافحططة الجرائم الإلكت ا ملحوظططً رونيططة، إلا أنططه لا يزال قططاصططططططططططططططرًا عن اسططططططططططططططتيعططاب الجرائم تقططدمططً

د المسططؤولية الجنائية عن الأفعال الصططادرة  الإلكترونية الذكية بكافة صططورها. فاياب نصططوص صططريحة تجحد 
 ءطططططعف من فعاليةعن أنظمة الذكاء الاصططططططناعي، وتجبي ن مركز كل من المبرمج والمسطططططتخدم والمشطططططا ل، يج 

                                      .     المواجهة الجنائية
كما أن عدم تخصطططططططيص قواعد إجرائية خاصطططططططة بالإثبات الرقمي المتعلق بالأنظمة الذكية يجلقي بعبء كبير 
على القءطططاء في تكييف الوقائع وتقدير الأدلة، وهو ما قد يؤثر في تحقيق العدالة الجنائية. ومن ثم، تبرز 

أو باسططططتحداث نصططططوص  ،2222( لسططططنة 5يبي، سططططواء بتعديل القانون رقم )الحاجة إلى تطوير التشططططريع الل
 (.2222 ،د)سعي مكملة له، بما يواكب التطورات التقنية ويجحقق حماية جنائية فعالة في البيئة الرقمية

أوجه القصطططططططططور في التنظيم القانوني الليبي وموعف التشطططططططططريعات المقارنة من الجرائم : المطلب الثاني
 ة المعتمدة على الذكاء الاصطناعيالإلكتروني

يهططدف هططذا المطلططب إلى تحليططل أوجططه القصططططططططططططططور التي تعتري التنظيم القططانوني الليبي في مواجهططة الجرائم 
بشأن  2222( لسنة 5الإلكترونية المعتمدة على تقنيات الذكاء الاصطناعي، وذلك في ضوء القانون رقم )

ادة بالتجارب التشريعية المقارنة لاستخلاص أوجه التباين والاستف مكافحة الجرائم الإلكترونية، مع الاستعانة
من الحلول التي تبن تها بعض التشطططططريعات الحديثة. ويجسطططططهم هذا التحليل في تقييم مدى قدرة التشطططططريع الليبي 

                                                           على مواكبة التطورات التقنية المتسارعة، تمهيدًا لاقتراق سبل تطويره.                              
 الفرع الأول: أوجه القصور التشريعي في القانون الليبي لمكافحة الجرائم الإلكترونية

من نقلة نوعية في مجال مكافحة الجرائم الإلكترونية، إلا أن  2222( لسططططططططططططططنة 5رغم ما مث له القانون رقم )
أوجه القصططور عند إسططقاطها على الجرائم الإلكترونية المعتمدة على الذكاء نصططوصططه تكشططف عن عدد من 

الاصططططناعي. ويأتي في مقدمة هذه القصطططور غياب تعريف تشطططريعي واضطططح لمفهوم الذكاء الاصططططناعي، 
وعطدم التمييز بين الجرائم الإلكترونيطة التقليطديطة وتلطك التي تجرتكطب بواسططططططططططططططططة أنظمطة ذكية قادرة على التعل م 

 (.                                                                                                     2222( لسنة 5اتي واتخاذ القرار. )القانون رقم )الذ
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د على نحو دقيق نطاد المسطططططططططططؤولية الجنائية في حال تدخل أنظمة  كما يجلاحظ أن المشطططططططططططر ع الليبي لم يجحد 
اعي في ارتكاب الفعل الإجرامي، وهو ما يثير إشططططططططكالات عملية تتعلق بإسططططططططناد الجريمة، الذكاء الاصطططططططططن

وتحديد الفاعل أو الشريك، خاصة في الحالات التي يتراجع فيها الدور البشري المباشر. ويجءاف إلى ذلك 
ا إجرائيططة مميزة تتلاءم مع طبيعطة الأدلطة الرقميططة الططذكيطة، م ص أحكطامططً ا بططالأن القططانون لم يجخصطططططططططططططط  قواعططد كتفيططً

                                                                                                        .العامة، الأمر الذي قد يجءعف من فعالية الملاحقة الجنائية
 الفرع الثاني: موعف التشريعات المقارنة من الجرائم الإلكترونية الذكية

 ةالتشطططططططططططريعات المقارنة إلى تبني مقاربة أكثر مرونة وشطططططططططططمولًا في مواجهة الجرائم الإلكترونياتجهت بعض 
فقد سطططعى المشطططر ع الفرنسطططي، على سطططبيل المثال، إلى تطوير منظومته  ،المعتمدة على الذكاء الاصططططناعي

علق ديثططة تتالجنططائيططة من خلال توسططططططططططططططيع نطططاد التجريم المرتبط بططالأنظمططة المعلومططاتيططة، وإدمططاج مفططاهيم حطط
يسططيطر  يبالمعالجة الآلية للبيانات، مع إسططناد المسططؤولية الجنائية إلى   الشططخص الطبيعي أو المعنوي الذ

 .      (2222)السنوسي  فعليًا على النظام الذكي
كما اهتمت التشطططططططريعات الأوروبية بوجه عام، من خلال توجيهات الاتحاد الأوروبي، بوضطططططططع إطار قانوني 

دام الذكاء الاصطناعي، ويربط بين الابتكار التقني ومتطلبات الحماية الجنائية، مع التأكيد على يجنظ م استخ
 التشططريعي الاتجاه هذا ويجظهر. ⁴ضطرورة ضططمان الشططفا ية وقابلية تتبع القرارات الصططادرة عن الأنظمة الذكية

ا الذكية، الإلكترونية الجرائم بخطورة متزايدًا وعيًا  من يحد   ماب القانونية لنصطططططططوصا تكييف على وحرصطططططططً
 .العقاب من مرتكبيها إفلات

 الفرع الثالث: تقييم المقاربة الليبية في ضوء التجارب المقارنة
من خلال المقارنة بين التشطططططططريع الليبي وبعض التشططططططططريعات المقارنة، يتبي ن أن المشططططططططر ع الليبي لا يزال في 

ولم يصطططططل بعد إلى معالجة خصطططططوصطططططية الجرائم المعتمدة على مرحلة أولية من تنظيم الجرائم الإلكترونية، 
الذكاء الاصطططططططططناعي بصططططططططورة شططططططططاملة. فبينما اتجهت التشططططططططريعات المقارنة إلى إدماج مفاهيم تقنية حديثة 
وتطوير قواعد المسططؤولية الجنائية، ظل القانون الليبي محافظًا على صططياغات عامة قد لا تسططتوعب التعقيد 

، سططططططططططططواء من خلال 2222( لسططططططططططططنة 5م ا وعليه، تبرز الحاجة إلى مراجعة القانون رقم )التقني لهذه الجرائ
تخدام هذه سو عبر سن  تشريع مكم ل ينظم اإدخال تعديلات تشريعية تجعنى صراحةً بالذكاء الاصطناعي، أ

مجتمع ليجحقق التوازن بين حمططايططة امن التجططارب المقططارنططة، وبمططا  الجنططائي، مسططططططططططططططتفيططدًا التقنيططات في المجططال
 .                                                                                                                          وتشجيع التطور التكنولوجي

 
 

 الآليات التشريعية المقترحة لتطوير المواجهة الجنائية للجرائم الإلكترونية المعتمدة على: المطلب الثالث
 الذكاء الاصطناعي في ليبيا
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يجعد  تطوير المواجهة الجنائية للجرائم الإلكترونية المعتمدة على الذكاء الاصطططططططططططناعي ضططططططططططرورة تشططططططططططريعية 
تفرضطها التحولات الرقمية المتسطارعة، وتعقيد الأساليب الإجرامية الحديثة. وانطلاقًا من أوجه القصور التي 

بشططططأن مكافحة الجرائم  2222( لسططططنة 5، ولا سططططيما في القانون رقم )تم رصططططدها في التنظيم القانوني الليبي
الإلكترونية، يسططططططططعى هذا المطلب إلى اقتراق جملة من الآليات التشططططططططريعية التي من شططططططططأنها تعزيز الحماية 
الجنائية في البيئة الرقمية الليبية، بما يحقق التوازن بين متطلبات الأمن السططططططططيبراني وضططططططططمانات الشططططططططرعية 

 ئية.                                          الجنا
 الفرع الأول: تطوير السياسة التجريمية واستحداث نصوص خاصة مالجرائم الإلكترونية الذكية

نائية صريحة جلمشر ع الليبي إلى استحداث نصوص يجقترق، في إطار تطوير السياسة التجريمية، أن يتجه ا
خدام تقنيات الذكاء الاصططططناعي، مع وضطططع تعريف تشطططريعي واضطططح لهذه تججر م الأفعال التي تجرتكب باسطططت

د نطاقها وحدودها القانونية. ويجسطططططططططهم هذا التحديد في تفادي الاموض التشططططططططططريعي، وضططططططططططمان  التقنيات يحد 
 (.                                                                                            2225 ،احترام مبدأ الشرعية الجنائية القائم على الوضوق والتحديد )الورفلي

كما يقتءططططططططططططططي الأمر التمييز بين الجرائم الإلكترونية التقليدية والجرائم الإلكترونية الذكية، من حيث طبيعة 
جه ا مع جسطططامة الفعل. ويجعد  هذا التو السطططلوب الإجرامي ودرجة الخطورة، بما يسطططمح بتدرج العقوبة وتناسطططبه

من شططططأنه تمكين القءططططاء من تطبيق النصططططوص الجنائية بفعالية أكبر، والحد من التوسططططع غير المبرر في 
 التفسير.                                                                   

 الجرائم المعتمدة على الذكاء الاصطناعيلفرع الثاني: إعادة تنظيم قواعد المسنولية الجنائية في ا
تجثير الجرائم الإلكترونية المعتمدة على الذكاء الاصططططططططططناعي إشطططططططططكاليات معقدة تتعلق بإسطططططططططناد المسطططططططططؤولية 

 الجنائية، خاصة في الحالات التي تتراجع فيها سيطرة الإنسان على النظام الذكي. 
ني عد المسططططططؤولية الجنائية، من خلال تحديد المركز القانو ومن ثم، يجقترق أن يجعيد المشططططططر ع الليبي تنظيم قوا 

له، والمستخدم النها ي النشاط ف السيطرة والتدخل ئي، بحسب درجةلكل من مصم م النظام، ومبرمجه، ومشا 
 .                                                                     الإجرامي

لية الجنائية القائمة على السططيطرة الفعلية أو الإشططراف التقني، على غرار كما يجسططتحسططن الأخذ بفكرة المسططؤو 
ما ذهبت إليه بعض التشطططططططريعات المقارنة، وذلك بما يءطططططططمن عدم إفلات الجناة من العقاب، دون الإخلال 

                                                                                               (.                   2222 ،)الترهوني بالمبادئ العامة للمسؤولية الجنائية القائمة على الخطأ الشخصي
 الفرع الثالث: تعزيز القواعد الإجرائية والإثبات الجنائي في البيئة الرقمية

ي الجرائم فلا يكتمل تطوير المواجهة الجنائية دون تحديث القواعد الإجرائية المرتبطة بالإثبات الجنائي 
الإلكترونية الذكية. ومن ثم، يجقترق إدراج نصوص إجرائية خاصة تجنظ م جمع الأدلة الرقمية، وتحليلها، 

روط ش وحفظها، مع الاعتراف الصريح بحجية الدليل الرقمي المستمد من الأنظمة الذكية، متى توافرت  يه
                                           .(2222 ،)السنوسي السلامة الفنية والقانونية
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كما تبرز أهمية تعزيز دور الخبرة الفنية المتخصصة في مجال الذكاء الاصطناعي والأمن السيبراني، من 
خلال إنشاء وحدات فنية مساعدة للنيابة العامة والقءاء، وتكريم التعاون بين الجهات القءائية والخبراء 

لرقمية الحديثة )بن اتحقيق والإثبات، وتحقيق العدالة الجنائية في البيئة التقنيين، بما يجسهم في رفع كفاءة ال
 .                                                                               (2222 ،عودة

  الخاتمة
ة جنائية، قانونيتناول هذا البحث موضطططططوع الذكاء الاصططططططناعي في علاقته بالجرائم الإلكترونية، من زاوية 

في ظل التحولات الرقمية المتسطططططارعة التي يشطططططهدها العالم المعاصطططططر، وما أفرزته من أنماط إجرامية جديدة 
وقططد سططططططططططططططعى البحططث إلى بيططان الططدور المزدوج لتقنيططات الططذكططاء  ،لأطر التقليططديططة للتجريم والإثبططاتتتجططاوز ا

ئم ريمة، أو في استالالها كوسيلة لارتكاب جراالاصططناعي، سطواء في تعزيز الأمن السيبراني ومكافحة الج
 إلكترونية ذكية تتسم بالتعقيد والخفاء.      

بشطططططأن  2222( لسطططططنة 5ومن خلال التحليل الوصطططططفي للنصطططططوص القانونية، ولا سطططططيما القانون الليبي رقم )
ل البحث إلى أن توص  مكافحة الجرائم الإلكترونية، إلى جانب المقارنة ببعض التشريعات العربية والأجنبية، 

التنظيم القانوني الليبي يجعد خطوة إيجابية، إلا أنه لا يزال قاصطرًا عن اسطتيعاب الخصطوصية التقنية للجرائم 
الإلكترونية المعتمدة على الذكاء الاصططططططططناعي، سطططططططواء من حيث التجريم أو المسطططططططؤولية الجنائية أو قواعد 

              الإثبات.                                 
وقد خلص البحث إلى أن مواجهة هذا النوع من الجرائم تقتءي تبن ي مقاربة تشريعية شاملة، تجمع بين    

تحديث النصوص الجنائية، وتطوير القواعد الإجرائية، وتعزيز الخبرة الفنية، بما يءمن تحقيق التوازن بين 
        لقانون في البيئة الرقمية.                                                                                                    ا ية وضمانات الشرعية وسيادةمتطلبات الحماية الجنائ

 النتائ : أسفر البحث عن جملة من النتائ ، من أبرزها:
 أسطططططهم في اسطططططتحداثأن الذكاء الاصططططططناعي أصطططططبح عنصطططططرًا فاعلًا في تطور الجريمة الإلكترونية، و  -0

 صور إجرامية جديدة يصعب كشفها بالوسائل التقليدية                                                   
أن الجرائم الإلكترونية الذكية تتسططططططططططم بخصططططططططططوصططططططططططية تقنية تجعل من الصططططططططططعب تطبيق القواعد العامة  -2

ع                                               للمسؤولية الجنائية عليها دون تعديل أو تفسير موس 
، رغم أهميته، لم يتناول صطططططراحة الجرائم لمعتمدة على الذكاء 2222( لسطططططنة 5أن القانون الليبي رقم ) -2

 الاصطناعي، ولم يءع تعريفًا تشريعيًا لهذه التقنيات                                         
لتقليططديطة لا تكفي وحططدهطا لمواجهطة تحطديططات الإثبططات في الجرائم الإلكترونيططة أن قواعططد الإثبططات الجنططائي ا -2

                                              .الذكية، خاصة  يما يتعلق بحجية الدليل الرقمي
التشططططططريعات المقارنة قطعت شططططططوطًا متقدمًا في تنظيم اسططططططتخدام الذكاء الاصطططططططناعي وربط المسططططططؤولية  -5

 ة بدرجة السيطرة التقنية والإشراف الفعلي.                                         الجنائي
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 في ضوء ما انتهى إليه البحث من نتائ ، يُوصى مما يلي: :لتوصياتا
ا صطططريحة تجعالج الجرائم  2222( لسططنة 5تعديل القانون رقم ) -0 أو سططن  تشططريع مكم ل، يتءططمن نصططوصططً

 ى الذكاء الاصطناعي.                                                    الإلكترونية المعتمدة عل
إعادة تنظيم قواعد المسطؤولية الجنائية بما يراعي خصطوصية الأنظمة الذكية، من خلال ربط المسؤولية  -2

 بدرجة السيطرة أو الإشراف أو التدخل البشري في النظام.                          
لقواعد الإجرائية للإثبات الجنائي عبر الاعتراف الصطريح بحجية الأدلة الرقمية الذكية، ووضع تطوير ا -2

 .                                         قانونية لجمعها وتحليلها وحفظهاضوابط 
ت اتعزيز دور الخبرة الفنية المتخصصة في مجالي الذكاء الاصطناعي والأمن السيبراني، وإنشاء وحد -2
 .                                                 ة مساعدة للنيابة العامة والقءاءتقني
تأهيل القءاة وأعءاء النيابة وأجهزة الءبط القءائي من خلال برامج تدريبية متخصصة في الجرائم  -5

                     .                                                        الإلكترونية الذكية
الاسطططططططتفادة من التجارب التشطططططططريعية المقارنة مع مراعاة خصطططططططوصطططططططية النظام القانوني الليبي ومتطلبات  -2

                                                                              الواقع العملي.   
 اجعالمر 

 الجنائية للمعلومات. الإسكندرية: دار الجامعة الجديدة. بو عامر، محمد زكي. )بدون تاريخ(. الحماية
ة زي: منشططورات جامعبناا. الليبي القانون  في الجنائية المسطؤولية أصطول(. 2202. )محمد علي أبوشطناف،
 قاريونم.
 .الفرجاني دار: طرابلم. الإلكترونية الجرائم في الجنائي التحقيق(. 2222. )محمد علي البحثل،
 نونية،القا العلوم مجلة. المعلوماتية الجرائم في الجنائية المسؤولية إسناد(. أ2222. )محمد سالم الترهوني،
 (.0) بناازي، جامعة

ب(. الجرائم الإلكترونية وإشطططططكالات المسطططططؤولية الجنائية. مجلة الدراسططططططات 2222مد. )مح سطططططالم الترهوني،
 (.2القانونية، جامعة بناازي، )

 مجلة. يالليب التشريع في الجنائية المواجهة وإشكالات الإلكترونية الجريمة(. 2222. )محمد مفتاق الزوي،
 .مصراتة جامعة القانونية، الدراسات
(. التعدي الإلكتروني والأمن المعلوماتي في ظل قانون الجرائم 2225م عبد الرحمن. )سطططططال نجاة السطططططعيد،

 (.52مقارنة. مجلة جامعة الزيتونة، ): دراسة 2222( لسنة 5الإلكترونية الليبي رقم )
 الدراسططات مجلة. الجنائي الإثبات وإشططكالات المعلوماتية الجريمة(. 2222. )الكريم عبد عادل السططنوسططي،
 (.2) مصراتة، جامعة القانونية،
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: رابلمط. الليبي الإلكترونية الجرائم مكافحة لقانون  العملي الشرق(. أ2222. )الكريم عبد عادل السنوسي،
 .الجديدة الجامعة دار

ب(. نطاد التجريم في قانون مكافحة الجرائم الإلكترونية الليبي. 2222ادل عبد الكريم. )ع السططططططططططنوسططططططططططي،
 مجلة الدراسات القانونية، جامعة طرابلم.

 الثقافة دار: عم ان. التقني التطور ضططططططوء في الإلكترونية الجرائم(. 2220. )الله عبد صططططططالح العبودي،
 .لنشرل

لمشططططططططططكلات العملية والقانونية للجرائم الإلكترونية: دراسططططططططططة مقارنة ا(. 2202. )الدغ  الله عبد العجمي،
 ]رسالة ماجستير غير منشورة[. جامعة الشرد الأوسط.

 جامعة منشطططططورات: طرابلم. الليبي القانون  في الجنائية المسطططططؤولية(. 2202. )سطططططالم الله عبد الفرجاني،
 .طرابلم
القسم العام. بناازي: دار الكتب  –ون العقوبات الليبي قان شرق(. 2202. )الرحمن عبد الصادد الفيتوري،
 الوطنية.
 (.2222) الليبية الرسمية الجريدة الإلكترونية، الجرائم مكافحة بشأن 2222 لسنة( 5) رقم القانون 
 جامعة القانون، مجلة. المعلوماتية ائمالجر  في الجنائي الإثبات(. 2202. )السطططططططلام عبد مفتاق القويري،
 (.2) طرابلم،
 جامعة القانون، مجلة. الليبي التشططططططريع في المعلوماتية الجرائم(. أ2220. )السططططططلام عبد سططططططالم المقريف،
 (.0) مصراتة،
. الليبي عالتشري في القانوني التكييف وإشكالية المعلوماتية الجرائم(. ب2220. )السلام عبد سالم المقريف،
 (.2) مصراتة، جامعة القانون، مجلة
(. المسططططططططططططططؤوليططة الجنططائيططة عن جرائم الططذكططاء الاصطططططططططططططططنططاعي. المركز 2222عبططد الرزاد محمططد. ) الميري،

 (.0الديمقراطي للدراسات الاستراتيجية والسياسية والاقتصادية، )
 امعةج القانونية، العلوم مجلة. المعلوماتية الجرائم عن الجنائية المسططؤولية(. 2222. )علي محمد الهادي،
 (.2) طرابلم،

 (. الأدلة الرقمية في القانون الجنائي الليبي. بناازي: دار الكتب الوطنية.2220رفلي، علي حسين. )الو 
( 5) مرق للقانون  نقدية قراءة: الميزان في الإلكترونية الجرائم قانون (. 2225. )مفتاق محمد نهلة الورفلي،
 (.20) بناازي، القانونية، المجلة. 2222 ةلسن
أ(. دور الخبرة الفنية في إثبات الجرائم الإلكترونية. المجلة الجزائرية للعلوم 2222. )أمين محمد عودة، بن

 (.0القانونية، )
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 المجلة. المعاصططططرة الجنائية السططططياسططططة وتحديات الاصطططططناعي الذكاء(. ب2222. )أمين محمد عودة، بن
 (.2) القانونية، للعلوم الجزائرية
لأدلة الإلكترونية وحجيتها في الإثبات الجنائي. الإسططططكندرية: دار ا(. 2202. )بيومي الفتاق عبد حجازي،

 الفكر الجامعي.
 الفكر دار: الإسططططططططكندرية. المعلومات وحماية الإلكترونية الجرائم(. 2202. )بيومي الفتاق عبد حجازي،
 .الجامعي
سطططكندرية: دار الفكر الإ. القانونية والمسطططؤولية الاصططططناعي الذكاء(. 2222. )بيومي قالفتا عبد حجازي،
 الجامعي.
 .العربية النهءة دار: القاهرة. الجنائية الإجراءات قانون  شرق(. 2202. )نجيب محمود حسني،
 .العربية النهءة دار: القاهرة. العام القسم – العقوبات قانون  شرق(. 2205. )نجيب محمود حسني،
 الجنائية. القاهرة: دار الشرود. الإجراءات قانون  في الوسيط(. 2202. )فتحي أحمد سرور،
 القانون  مجلة. الذكية الآلات أفعال عن الجنائية المسططططططططططططؤولية(. 2220. )شططططططططططططوقي أحمد الرحيم، عبد

 (.0) القاهرة، جامعة والاقتصاد،
: الإلكترونية الجريمة مكافحة في الاصططططططططناعي الذكاء دور(. 2222. )محمد غالب محمد مراد قاسطططططططم،
 (.2لة العصرية للدراسات القانونية، جامعة تعز، )المج. مقارنة دراسة

 .العربية النهءة دار: القاهرة. المعلومات وحماية السيبراني الأمن(. 2202. )حسين محمد منصور،
 .الثقافة دار: عم ان. المعلوماتية الجرائم في الجنائي الإثبات(. 2202. )صبحي محمد نجم،
 


